
Інститут психології ім. Г.С. Костюка Національної академії педагогічних наук України 
"Київстар"- національний лідер телекомунікацій

ДІТИ ВІНТЕРНЕТІ:
ЯК НАВЧИТИ БЕЗПЕЦІ 
У ВІРТУАЛЬНОМУ СВІТІ
ПОСІБНИКДЛЯ БАТЬКІВ



ДІТИ ВІНТЕРНЕТІ:
ЯК НАВЧИТИ БЕЗПЕЦІ У ВІРТУАЛЬНОМУ СВІТІ

Ігор Володимирович Литовченко,
Сергій Дмитрович Максименко, Сергій Іванович Болтівець, 

Мирослав-Любомир Андрійович Чепа, Наталія Михайлівна Бугайова. 
-  К.: Видавництво: ТОВ «Видавничий Будинок"Аванпост-Прим", 2010. 

-с .  -48. (Посібник для батьків).

У п о с іб н и ку  р о з кр и то  м ож л и во ст і сучасних інф о р м а ц ій ни х  те хнол огій  
-  інтернету, м о б іл ь н о го  з в 'я зку  та висв ітлено  способи  б е зп е чн о ї п о в е д ін ки  д и 
ти н и  у  в ір туа л ьно м у  п р о сто р і, щ о убезпечать  від не га ти вн о го  вплива на її п си 
х іч н е  і ф ізичне зд о р о в 'я .

П о с іб н и к  ад р е со ва но  батькам , д ід усям  і бабусям, педагогам , п р а ц ів 
н и ка м  со ц іа л ь н и х  сл уж б  для д ітей  і м олод і.

Рецензенти:
Биков В.Ю., д о кто р  те х н іч н и х  наук, проф есор , д и р е кт о р  Ін ституту  ін 

ф о р м а ц ій н и х  т е хн о л о гій  і засоб ів  навчання Н а ц іо н а л ьно ї АПН У кра їни .
Жолдак М.І., д о кто р  п е д а го г іч н и х  наук, проф есор, зав ідувач каф едри 

ін ф о р м а ц ій н и х  те хн о л о гій  Н а ц іо н а л ь н о го  п е д а го г іч н о го  у н іве р си те ту  ім. М.П. 
Д р а го м а но ва , а ка д е м ік  Н а ц іо н а л ьно ї АПН У кра їни .

Чепелєва Н.В., д о к т о р  п с и х о л о г іч н и х  наук, проф есор , за с ту п н и к  д и 
р е кто р а  з н а уко в о ї р о б о ти  Ін ституту  п с и х о л о г ії ім. Г.С. К остю ка  Н а ц іо н а л ьно ї 
АПН У кра їни .

Рекомендовано Вченою радою
Інституту психології ім. Г.С. Костюка Національної АПН України,
протокол № 8 від 27 серпня 2010 року.

©І.В. Литовченко, 2010 
©С.Д. Максименко, 2010 

©С.І. Болтівець, 2010 
©М.-Л.А. Чепа, 2010 

©Н.М. Бугайова, 2010



Діти в інтернеті: як навчити безпеці у  віртуальному світі

ВСТУПНЕ СЛОВО

В д осконалення  інф о р м а ц ій ни х  те хн о л о гій  створю є ум о ви  для еф ектив
н о го  р о зв и тку  с уча сн о го  сусп ільства . К о м у н іка ц ій н і засоби  стали не в ід 'єм но ю  
с кл а д о в о ю  ж и ття  л ю д ей  у  вс іх  сф ерах д ія л ь н о с т і. М о б іл ь н і телеф они, 
ко м п 'ю ти  та інтернет, р о зш и р и в ш и  ко м у н іка ц ій н і, п р о с то р о в і й часов і межі, 
р о зкр и л и  нові м ож л и во ст і для сп іл кування , осв іти , прац і, в ід п о ч и н ку  й тво р чо ї 
са м о р е а л ізц ії особистост і.

К іл ь к іс ть  к о р и с т у в а ч ів  м о б іл ь н и х  телеф он ів  та ін те р н е ту  щ о дня  не 
в п и н н о  зб ільш ується . Б ільш ою  їх н ь о ю  ча сти но ю  є м олодь.

Н е зва ж а ю чи  на б е зум о вн о  п о зи ти в н у  р о л ь  суч а сн и х  к о м у н ік а ц ій н и х  
засоб ів  та інтернету , існую ть  певн і р и зи ки  у  в и ко р и с та н н і ін ф о р м а ц ій н и х  тех
н о л о гій . О собливу н е б е зп е ку  не за хи щ е н ий  ін ф о р м а ц ій н и й  п р о с т ір  пр и хо вує  
для д ітей. Інтернет м ож е  м істити  інф орм а ц ію  а гр е с и в н о го  чи  со ц іа л ьн о  небез
п е чн о го  зм істу. А надання переваги  в іртуал ьном у св іту перед  реальним  с п р а в 
ляє н е га ти в н и й  вп л и в  на п с и х ік у  і зд о р о в 'я  д и ти н и  та м о ж е  п о г ір ш и ти  не 
т іл ь ки  з ір , п оста ву  та сон, але й ви кл и ка ти  т р и в о ж н іс ть , д р а т івл и в іс ть , с о ц і
альну д езад аптован ість  і у за л е ж н е н у  п о ве д ін ку .

За д а н им и  «Ц ентру ц иф р о ви х  те хн о л о гій  м айбутнього» , 25%  д о р о сл и х  
стурб ован і тим , щ о їхн і д іти  пр о во д ять  в інтернеті забагато часу, 53%  вважаю ть 
к іб е р з л о ч и н н іс ть  р е а л ьн о ю  за гр о зо ю , а 63%  ви сл о вл ю ю ть  сх в и л ь о в а н іс ть  
через с п іл кува н н я  їх н іх  д ітей  у  в ір туа л ь н и х  сп івтовариствах , щ о лякаю ть  су
часних батьк ів  так само, я к  п о п е р е д н і п о ко л ін н я  бачили за гр о зу  в не гативном у 
впл и в і «вулиці» на д ітей . П ри  ц ьо м у  46%  ко р и с тув а ч ів  все св ітньо ї м ереж і, які 
належать до  м о л о д іж н о ї аудитор ії, о со б исто  зустр ічал ися  зі сво їм и  в ір туа л ь
ни м и  зн а й о м и м и . Д ля ко го с ь  ін те р н е т  м о ж е  бути є д и н и м  д ж е р е л о м  с п іл ку 
вання, але сл ід  вра ховувати  те, щ о в іртуальна  реал ьн ість  н іко л и  не зам інить  
га р м о н ій н и х  взаєм ин і п о в н о ц ін н о го  сп іл кува н н я  м іж  л ю дьм и.

Директор Інституту психології 
ім. Г.С. Костюка НаціональноїАПН України, 
доктор психологічних наук, професор 
Сергій МАКСИМЕНКО
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ВСТУПНЕ слово
«Київстар» - соціально відповідальна компанія, ми дбаємо про те, щоб техно

логії, які стають частиною життя українців, приносили максимум користі українським  
сім'ям і суспільству. Тому, як один з найбільших інтернет-провайдерів у країні, ми при
діляємо значну увагу питанням безпеки використання Мережі, перш за все, дітьми. 
Наша мета - навчити наших клієнтів, батьків, дітей та вчителів правилам поведінки в 
інтернеті. Для цього «Київстар» впроваджує спеціальну програму, частиною якої є по
сібник, що Ви тримаєте в руках.

Діти блискавично освоюють усі останні новинки - соціальні мережі, ігри, про
грами. Інтернет допомагає їм розвиватися і вчитися. При цьому інтернет -  анонімний, 
його важко контролювати. Діти допитливі, у них ще немає того життєвого досвіду, який 
дозволив би їм визначити обман і маніпуляцію. Саме тому свідомість і підготовленість 
кожного користувача є основною запорукою його безпеки. Очевидно, що без спри
яння дорослих, наші діти - можливо, більш «просунуті» в Мережі, але наївні у життєвих 
ситуаціях, - можуть потрапити до рук онлайн-шахраїв і кібер-злочинців.

У 2009 році «Київстар» ініціював проведення всеукраїнського соціологічного 
дослідження «Знання та ставлення українців до питання безпеки дітей в інтернеті». 
Його результати показали, що 76% батьків навіть не знають, які сайти відвідують їхні 
діти. До того ж  більшість вчителів і батьків недостатньо розбираються в інноваційних 
технологіях і не знають про велику кількість можливостей та небезпек Мережі. Тому 
не завжди можуть передбачити ті загрози та ризики, з якими може зіткнутися дитина 
з онлайні. Головна шкода, на думку батьків, пов'язана з використанням інтернету - це 
загроза зниження зору. І як запобіжний засіб батьки або обмежують час проведення в 
'■'ережі, або зовсім забороняють дитині користуватися нею. Таким чином, старше по
коління ігнорує той факт, що інтернет сьогодні став невід'ємною частиною життя та со- 
-"умудпя наших дітей.

Наше завдання як дорослих і батьків - навчити дітей використовувати інтернет 
“ оавильно. Так само, як ми вчимо дітей безпеки в реальному житті - на вулиці та дорозі, 
-зм  необхідно навчити їх безпечній поведінці у віртуальному житті - в інтернеті. Цей 
“осібник покликаний допомогти батькам впоратися з цим завданням. У ньому просто 
• і зрозуміло викладені основні правила та рекомендації, як створити у себе вдома те- 
с-.'торію безпечного інтернету.

президент «Київстарі- 
ІгорЛИТОВЧЕНКО
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ВСТУП

ІНТЕРНЕТ СЬОГОДНІ

1,8 млрд. лю дей у  світі п ід кл ю ч е н і д о  М е р е ж і1. Щ о р о ку  зростає к іл ь к ість  
ко р и стув а ч ів , серед  я ки х  дедалі б ільш е д ітей  і п ід л ітк ів . У р о зв и тку  ін те р н е ту  
вид іляю ть  тр и  етапи:

11. Розвиток систем обробки інформації (у цей час активізувалися пошукові системи -  
Yahoo, Google).

2. Поширення комунікації та електронної комерції (онлайн-магазини, Amazon, Ebay).
3. Становлення інтернету як найбільшого середовища спілкування (соціальні мережі та 
блоги (мережеві щоденники), Facebook, You Tube, Skype, Twitter, Blogger, MySpace 
mam.).

Поширеність інтернету в Україні, за останніми дослідженнями2, становить близько 20%. 
Тобто майже кожен п'ятий українець користується Мережею3.

Ще п 'я ть  р о к ів  то м у  ко р и с ту в а ч а м и  ін те р н е ту  були  п е р е в а ж н о  м еш 
канц і вел иких  міст, я к і ви ко р исто вува л и  д р о то в і те хно л о гії та ш и р о ко см уго ви й  
доступ . Н ин і ж , завд яки  р о зв и тку  м о б іл ь н о го  ін те р н е ту  за те хн о л о гія м и  WAP і 
GPRS/EDGE, с тр ім ке  р о зш и р е н н я  М е р е ж і в ідбувається4 на в іть  у  п о р ів н я н о  не
ве л иких  насел ених пунктах , а в ік  ко р и с тув а ч ів  п о чи на ється  з 7-8 р о к ів .

К іл ь к іс ть  ін те р н е т -ко р и сту в а ч ів  у  кр а їн і зб іл ьш ується  за р а х у н о к  р о з 
ш ирення  ка б е л ьн о ї м е р е ж і у  ве л и ки х  м істах, а та ко ж  ш ляхом  п ід кл ю ч е н н я  до 
■■ с б іл ь н о го  ін те р н е ту  в селах і н е в е л и ки х  м істах, де нем ає ф ікс о в а н о го  д о 
ступу. Так, т іл ь ки  за п е р ш и й  квартал 2010 р о ку  к іл ь к іс ть  ко р и с тув а ч ів  ст іл ьн и 
ко в о го  ін те р н е ту  від  «Київстар» -  п р о в ід н о го  те л е ко м -о п е р а то р а  кр а їни  -  за 
те хнол огією  GPRS/EDGE зросла  на 25% . А їхня  загальна к іл ь к іс ть  -  п о н а д  два 
м -ь й о н и  лю дей, серед  я ки х  не т іл ьки  д о р о сл і, а й м олодь -  студенти, ш коляр і.

П одатков і в ід р а хува нн я  від  надання ін те р н е т-п о сл у г і е л е ктр о н н о ї ко 
м е р ц ії -  це стаття п р и б у т к ів  до 
_ е р ж б ю д ж е ту  У кра їни , щ о п о с т ій н о  
зсостає. Ця інд устр ія  розвивається ,
-  " с и м у є  е к о н о м ік у  і в ід кр и в а є  
-о з  ін ф о р м а ц ій н і м о ж л и в о с т і для 
• ‘ о а н с ь к и х  гр о м а д я н . Е ксперти  
-  = шли ц іка в у  за л е ж н іс ть  -  зр о - 

:~ з - - я  р івн я  п р о н и кн е н н я  ф іксова- 
- > 'о  нте р н е ту  на 10%  тя гн е  за 
оооою  зб іл ьш ення  ВВП на 1,3% 5.
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М о б іл ь н и й  зв 'я зо к  ро б ить  інтернет  б ільш  д о ступ н и м , а отж е  все б ільш е 
лю дей  в ід кр и в а є  для себе б е зм е ж ни й  св іт  інф орм ац ії. Так, щ о д е нн о  п о ш уко ва  
м аш ина G oog le  обр о бл яє  б л и зь ко  1 м ільярда запитів , ко р и стув а ч і се р в іс ів  о б 
м ін у  п о в ід о м л е н н я м и  (ISQ, Ja b b e r та ін.) п и ш уть  по  80 м іл ья р д ів  пов ід о м л е н ь , 
аудитор ія  соц іа л ьн их  м е р е ж  (Facebook, M ySpace, L inked ln , ВКонтакте та ін.) пе
ревищ ує 500 м іл ь й о н ів  лю дей! щ

ІНТЕРНЕТ І РОЗВИТОК СУЧАСНОЇ ДИТИНИ

Ін те р н е т-те хн о л о гії стали п р и р о д н о ю  ча сти но ю  ж иття  д ітей  і сучасно ї 
м олод і. Н евм іння  прац ю вати  з ко м п 'ю те р о м  і о р ієн тув а ти ся  в ін те р н е т-п р о - 
сто р і в суча сн о м у  сусп іл ьств і м о ж на  п о р ів н я ти  з не вм ін ня м  писати  й читати. 
К о м п 'ю те р  є не т іл ь ки  р о зва гою , але й засобом  сп іл кува н ня , са м о вир а ж е н ня  
та р о зви тку . У к іб е р п р о с т о р і існує вел ика  к іл ь к іс ть  сп е ц іа л ьн и х  сайтів , ад ре 
со ва н их  д ітям  р ізн о го  віку.

С ам ост ій не  п ізн а н н я  ін ф о р м а ц ій н о го  св іту  д о зво л я є  р о зш и р и ти  ко л о  
інтерес ів  д и ти ни  і сп р ия є  її д о д а тко в ій  освіт і, сп о нука є  д о  км ітливост і, привчає  
д о  са м о ст ій н о го  р о зв 'я за н н я  задач.

Всесвітня м ереж а та ко ж  зад овол ьняє потребу  п ід л ітк ів  у  л ідерств і. Д іти , 
я к і д о б р е  знаю ть  ко м п 'ю те р  та ін те р н е т  б ільш  ад екватно  о ц ін ю ю ть  сво ї зд іб 
но ст і та м о ж л и во ст і, во н и  б ільш  ц іл е сп р я м о ва н і та к м іт л и в і.

Щ об п о в н о ц ін н о  о р ієн тув а ти сь  у  в ір туа л ь н о м у  п р о с то р і д и ти н і треба 
вчи ти ся  с тр укту р у в а ти  ве л ик і п о то ки  інф о р м а ц ії, д о тр и м у ю ч и с ь  о с н о в н и х  
правил  б е зп е ки  в м ереж і.

Чим приваблює інтернет дітей і  підлітків?■ Різноманітне спілкування.
Утамування інформаційного голоду.

Пошук нових форм самовираження.
Анонімність і віртуальна свобода (моделювання множинності «Я»),
Відчуття спільності та приналежності до групи.
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Н авчальні, р о зви ва ю ч і та р о зва ж а л ьн і ін те р н е т-р е сур си  о р ієн то в а н і на 
д ітей  б уд ь -я ко го  в іку. За їх  д о п о м о го ю  д іти  в ц іка в ій  ігр о в ій  ф орм і засвою ю ть 
о сн о в и  письм а і л ічби , вчаться малю вати та м оделю вати , при вча ю ться  д о  са
м о ст ій н о ї роб оти  і склад аю ть  уявл ення  п р о  н а в ко л и ш н ій  світ. Р озв 'язання ц і
кавих  задач ф ормує у  д о ш к іл ь н и к ів  на вички  на вчально ї д іяльност і. Д о  завдань 
р о зв и в а ю ч и х  п р о гр а м  та іго р  вхо д и ть  та ко ж  уд о с ко н а л е н н я  пам 'ят і, уваги , 
м ислення , л о г іки , сп о сте р е ж л и во ст і, тр е нува нн я  ш в и д ко ст і р е а кц ії та ін. Існує 
багато іго р , щ о вод ночас  м аю ть в и хо вн у  і о св ітню  о сн о в у  та здатн і в и кл и ка ти  
інтерес д ітей  ш к іл ь н о го  в іку  д о  е ко н о м іки , со ц іо л о гії, істор ії, л іте ратури .

Ін те р а кти вн і ігр и  на кш талт «розф арбуй сам» м істять  ко м е н та р і, щ о п о 
ясню ю ть  і сп р я м о в ую ть  д ії д и ти ни . П рацю ю чи  з та ки м и  п р о гр а м а м и , д итина  
має м о ж л и в іс ть  о ц іню вати , д о о п р а ц ь о вув а ти  і виправл яти  результати власної 
прац і. Л о г іч н і ігр и  р о зви ва ю ть  м исл ення  і п р о с то р о в у  уяву  (наприкл ад , даю ть

м о ж л и в ість  д и ти н і вчитися  р о зп ізн а ва ти  та запам 'ятовувати  р ізн о м а н ітн і гео- 
е тр и ч н і ф ігури  й ко л ьо р и ).

Д іти  д о ш к іл ь н о го  і ш к іл ь н о го  в іку  із зад ово л е н ням  п р о хо д ять  етапи на
вч а л ьн о ї гр и  зн о в у  і знову. Ч и сл е нн і п о в то р е н н я  с п р и я ю ть  кр а щ о м у  за
сво є нн ю  н а в ч а л ь н о го  м атер іал у  та сти м ул ю ю ть  до  с а м о с т ій н о го  п о ш у ку  
-в й б іл ь ш  еф е ктивни х  ш ляхів  ви р іш е н н я  поста вл е н их  задач.

М е р е ж е в і о св ітн і р е сур си  для п ід л ітк ів  д о п о м а га ю ть  п р и с ко р и ти  й о п - 
і і  • |., ,зувати п роц ес  навчання, п ід вищ ую ть  я к іс ть  навчання завдяки  м аксим аль- 
-  ■ стр уктур о ва но ст і та ц іка в ій  ф орм і викладення  на вчал ьного  матеріалу. Д іти  
засвою ю ть но в і циф ров і те х н о л о гії та вчаться в іл ьно  о р ієн тува ти ся  в інф ор- 

■ _ . '- о м у  п р о сто р і.
О тже, сучасний  п ід х ід  д озво л яє  п ід ви щ и ти  я к іс ть  і ш в и д к ість  усв ід ом - 

- - - =  р о зум ін н я  та запам 'ятовування  на вча л ьно го  матеріалу.

Необхідно, щоб безпечні 
ділянки інтернет-про- 
стору, виконуючи всі 
функції щодо розвитку і 
освіти та дозвілля дітей 
не шкодили психічному й 
фізичному здоров'ю під
ростаючого покоління.



Діти в інтернеті: як навчити безпеці у  віртуальному світі

М айбутнє пред 'являє нов і ви м о ги  д о  н о во го  п о ко л іння , стає необх ідним  
ф орм ування  пе вн их  со ц іа л ьн и х  і пр о ф е с ій н и х  н а ви ч о к , щ о д о зво л я ю ть  ж ити  
в суча сн о м у  ц иф р о во м у  сусп ільств і. І

Д іти , я к  найб ільш  акти вн а  й д о пи тл и ва  аудитор ія , часто пе р ш и м и  зна 
йом ляться  з но ви м и  те хн о л о гія м и , та ки м и  я к  інтернет, ви п е р е д ж а ю ч и  в тех
н іч н ій  о с в іч е н о ст і б а тьк ів . У ц ьо м у  є п о з и т и в н и й  б ік : п ід в и щ е н н я  р івн я  
ерудиц ії, ф орм ування  н а в и ч о к  с п іл кува н н я  з лю дьм и . Але є й не га ти вн ий : в ід 
сутн ість  ж и ттє в о го  досв іду, я к  правил о , п ід ви щ ує  р и з и к  з іт кн ути ся  з он л а й н- 
за грозам и :

онлайн-насилля;
шахрайство;
порнографія;
отримання особистої інформаціїз метою злочинного використання

ІНТЕРНЕТ-ЗАГРОЗИ ДЛЯ ДІТЕЙ

ЧИМ ЗАЙМАЮТЬСЯ ДІТИ В ІНТЕРНЕТІ?

батьків не знають, які сайти  
відвідують їхн і д іти. А ви знаєте?



У 2009  р о ц і «Київстар» ін іц ію в а в  В се укр а їн сь ке  с о ц іо л о г іч н е  д о с л ід 
ж е н н я  «Знання і ста вл ення  у кр а їн ц ів  д о  пи та н ня  б е зп е ки  д ітей  в інтернеті» , 
я ке  п р о в ів  Ін ститут  с о ц іо л о г ії НАН У кра їни .

Я  ТРИВОЖНА СТАТИСТИКА:

■ понад 28% опитуваних дітей готові надіслати свої фотокартки незнайомцям у Мережі.
■ 17% без коливань діляться інформацією про себе і свою 
родину -  адресу, професію, графік роботи батьків, на
явність цінних речей у домі. . .  Нащо незнайомцям така 
інформація, діти, як правило, не замислюються.
.  22% дітей періодично потрапляють на сайти для дорослих.
.  2 8 %  дітей побачивши в інтернеті рекламу алкоголя або куріння, хоча б один раз спро
бували їх купити, а 11 %  -  спробували купувати наркотики.
■ Близько 14° опит ваних час від часу відправляють платні SMS за бонуси в онлайн- 
іграх і лише деякі звертають увагу на вартість послуги.

Д о сл ід ж е ння  «Київстар» т а ко ж  виявило : 87%  б атьк ів  вважаю ть, щ о саме 
зо н и  п о в и н н і навчати  д іте й  пр а в и л а м  б е зп е ки  ко р и с т у в а н н я  ін те р н е то м . 
З д н а к  лиш е у  18% в и п а д к ів  д о р о с л і п е р е в ір я ю ть , я к і сайти  в ід в ід ує  дитина , 
“ д и чи н и  р ізн і -  х тось  не знає, я к і ре сур си  м о ж уть  бути  не б е зп е чни м и , а хтось 
-=  вм іє ко р и стув а ти ся  ж у р н а л о м  в ід в ід ува нн я  сайтів . Третина б а тьк ів  (32% ) -  
■ в .ілю ю ться , щ о у  д и ти н и  п о гір ш уєть ся  з ір  в ід  р о б о ти  з ко м п 'ю те р о м , то м у  за
звичай  о б м е ж у ю ть  д и ти н і час ко р и с т у в а н н я  М е р е ж е ю . Т іл ь ки  11%  б а ть к ів  
з -а ю ть  п р о  так і о н л а й н -за гр о зи , я к  «д орослий»  контент, азартн і ігр и , о н л а й н - 
- з с /л л я , к іб е р зл о ч и н н іс ть .



Діти в інтернеті: як навчити безпеці у  віртуальному світі

Результати дослідження підтвердили, що батьки недостатньо обізнані, 
як захистити дітей і навчити їх безпечному користуванню  М ережею . Цей по
сібник створено «Київстар» у рамках соціальної програм и компанії «Безпека 
дітей в інтернеті», і він допом оже Вам

■ стати більш досвідченим інтернет-користувачем
■ дізнатися, які сайти відвідує дитина, навчити її правильній онлайн-поведінці, показати 
безпечні й корисні дитячі інтернет-ресурси
■ дізнатися, які програми потрібно встановити на комп'ютер, щоб захистити дитину від он- 
лайн-загроз.

ЩО РОБЛЯТЬ ДІТИ ТА ПІДЛІТКИ В ІНТЕРНЕТІ?

Спілкуються -  знайомляться і шукають нових друзів у соціальних мержах, 
чатах, беруть участь у дискусіях і віртуальних форумах.
Навчаються І розвиваються-продивляються контрольні, реферати і курсові 
роботи, читають новини, підвищують рівень знань, технічної і медійної освіче
ності.
Розважаються -  грають, слухають музику, дивляться фільми і відеоролики.

1
У віртуальному середовищі діти та підлітки прагнуть розслабитися і аб

страгуватися від психологічних проблем реального світу, дати вихід емоціям  
цікаво провести час.

Віртуальний ігровий простір дозволяє дітям реалізовувати низку базо
вих потреб: у грі, розвагах, досягненні поставленої мети, саморозвитку, роз
витку позитивних якостей, сміливості, вмінні долати переш коди, поразки  
невдачі; потреби у повазі та самоповазі, потреби в автономії, у протесті проти 
існуючих правил, знятті соціальних табу; потреби у домінуванні; потреби в 
агресії та запобіганні небезпеки і т. ін.6.



За статистикою:

я  Ш ко л я р ів  ц ікавл ять  так і р е сурси  М ереж і, я к  YouTube, G o o g le  и Fa- 
cebook , W ik ip e d ia , eBay и M ySpace, а та ко ж  ф ан-сайти.
■ Х л о п чи ки  легш е сп р и й м а ю ть  інф орм ац ію , щ о несуть  зо б р а ж е н ня , 
а д івчата надаю ть пе р е в а гу  текстам .
■ Для д ів ч а то к  найб ільш а скл а д н ість  -  це на в ігац ія  сайтів  і о со б л и 
вості ко р и с тув а н н я  р е сурсам и  інтернет. Х л о п ч и ки  ш видш е о р іє н 
тую ться  в р е сурсах  сайт ів  і в нав ігац ії.
■ Д івчата п ід  час р о б о ти  з ко м п 'ю те р о м  звертаю ться  за д о п о м о го ю  
до  д о р о сл и х , а х л о п ч и ки  нам агаю ться са м о ст ій но  р о з іб р а тися  у  п р о 
блем і та знайти  р іш ення .
■ Х л о п чи ки  в іддаю ть пе р е в а гу  інтернет-м агазина м , ігр а м  і « д орос
лим» ресурсам , а д івчата  -  м узи ч н и м  сайтам, р о зва ж а л ь н и м  р е сур 
сам і сайтам, п р и св я ч е н и м  в ід о м им  особ истостям .
■ Д о  со ц іа л ьн и х  м е р е ж  х л о п ч и ки  і д івчата  виявляю ть  о д н а ко в и й  ін 
терес.
■ Х л о п чи ки  частіш е за д івчат  в ід в ід ую ть  п о р н о гр а ф іч н і сайти і сайти 
з е р о ти ч н и м  зм іс то м 7.



Діти в інтернеті: як навчити безпеці у віртуальному [віт і

ВІДПОВІДАЛЬНІСТЬ БАТЬКІВ:
ЯК РОЗІБРАТИСЯ У ПРОБЛЕМІ

Д іти  проявляю ть  п ід вищ ену  зац ікавлен ість  до  всьо го  но вого , яскравого , 
н е зв и ч а й н о го , во н и  на йб ільш е п іддаю ться  впл иву  зо в н іш н ь о го  середовищ а, 
б ільш  д о пи тл и в і, н іж  д о р о сл і, і в и ко р и с то в у ю ть  ін те р н е т  у  я ко ст і о д н о го  з у н і
в е р са л ьн и х  с п о с о б ів  д о с л ід ж е н н я  і п ізн а н н я  н а в ко л и ш н ь о го  се ред овищ а . 
П роте так і п си хо л о г іч н і осо б л иво ст і, я к  недостатня р о зв и н е н ість  сам о регул я- 
ти в н и х  м еха н ізм ів , сл а б ки й  во л ьо ви й  і е м о ц ій н и й  ко н тр о л ь , ім п ул ьсивн ість  
п о в е д ін ки , р о б л я ть  д іте й  на й б іл ьш  вр а зл и в и м и  для ін ф о р м а ц ій н и х  і п р о 
гр а м н о -те х н іч н и х  за гр о з. Тому увага б а тьк ів  д о  ін те р н е т-б е зп е ки  д ітей  є д уж е  
важ л ивою .

Діти не можуть реально оцінювати рівень достовірності й безпеки інформації, що 
міститьінтернет-простір. Веб-сайти а гр е с и в н о го  сп р я м ув а нн я  ста новл ять  для 
ни х  с е р й о зн у  загрозу. Д о ступ н ість  ін тернет-ресурс ів  для н е п о вн о л ітн іх  диктує  
п ід вищ ен і ви м о ги  д о  я ко ст і, д о сто в ір н о ст і та б е зпе ки  інф ормації, щ о м іститься 
в М ереж і.
Н езваж аю чи  на загальн і н о р м и  м е р е ж е в о го  е ти ке ту  (нетикет, сетикет), ме?* 
все д о зво л е но ст і в ін те р н е т -п р о с то р і ще д о ста тн ьо  ш и р о к і. О бм е ж е нн я  сто
сую ться, перш  за все, п о в е д ін ки  на ф орум ах і в чатах (забор она  використанню  
н е н о р м а ти в н о го  л е кс и ко н у  в н іка х  (іменах), за б о р о н а  на п р я м у  о б р а зу  сп ів 
р о зм о в н и ка ) і правил  о б м ін у  інф орм а ц ією  (е -т а іі-е т и ке т : о б м е ж е н ня  о б ся 1". 
над ісл аних  ф айлів і т.ін.).
Батьки скар ж аться , щ о їх н і д іти  багато часу п р о в о д я ть  в інтернеті, щ о п о га н : 
п о значається  на ін ш и х  видах д озв іл л я  -  во н и  м а йж е  не буваю ть  на св іж о м . 
п ов ітр і, мало рухаю ться, не встигаю ть в ш кол і. П оруш ення  соц іальноїадапта*. 
та недостатня увага з б о ку  батьк ів  роблять  в іртуал ьний  св іт  найб ільш  баж аний  
для д и ти ни . В ідсутн ість реальних інтерес ів  і ц ілей у  ж итт і ви кл и ка є  п о р у ш е н ь  
балансу в с п р и й н я тт і д и ти ни , і к іб е р п р о с т ір  стає для не ї ва ж л и в іш и м  за ре
альне ж иття .
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Слід пам 'ятати , щ о ставлення дитини до комп'ютера та інтернета формують 
дорослі на власному прикладі. Б атьки  п о в и н н і, перш  за все, ви р іш и ти , для ч о го  п о 
тр ібен  р о д и н і ком п 'ю тер : для роботи , навчання, сп іл кування  чи  т іл ьки  для ігор . 
А, м о ж л и во , для того , щ об спр ям ува ти  інтереси  д и ти н и  з не б е зп е ки  вулиц і в 
^безпе чний »  к іб е р п р о с т ір ?

О крем а тема -  о н л а й н - ігр и  у М е р е ж і та ко м п 'ю те р н і ігр и . В іртуальний  
"р о в и й  світ, на в ід м іну  від  р е а л ьного , ви р ізн я є  ке р о ва н ість  п о д ій  (м о ж л и в ість  

зб ереж ення  у  гр і та м о ж л и в іс ть  «переграти» под ію ), п р о гн о зо в а н іс ть  п о д ій  та 
'.■ожливості в и б о р у  с кл а д о ви х  (р івня  скл а д но ст і, с у п р о ти в н и ка , збро ї, м ісця 
а . наявн ість  зд ібно стей , н е м о ж л ив их  у  реал ьном у світі: д е к іл ь ко х  ж иттів , інш і 
о ізи чн і закони  (наприклад , ґрав ітац ія  чи ш видкість) та ф із іол о гічн і особливост і 
здатн ість  в ідчувати  біль, втому), в ід сутн ість  б азових  потреб  (у сні, в ід по чи нку , 
агі . К о м п 'ю те р н і ігр и  навчаю ть  д ітей  ж и ти  за ін ш и м и  правил ам и , де в ідсутня  
-е о б х ід н іс ть  д отрим уватися  єд и ни х  для всіх но рм  і закон ів , навіть за ко н ів  п р и 
веди.

У в ір туа л ьно м у  світ і зн ім аю ться  за б о р о н и  і о б м е ж е н ня  м о р а л ьно -е ти ч - 
-о г о  і соц іальних  план ів  (зняття табу насилля, вбивств, руйнування ; в ідсутн ість  
“ з а зо в и х  но р м , щ о д ію ть  у  реальності). Д іти  на п ід св ід о м о м у  р ів н і в ід сто р о - 
-  оться від ф ундам ентальних речей : не обх ід ност і д о тр им а нн я  правил , нем и- 
- . - о с т і  п о ка р а н н я  за а гр е с и в н у  п о в е д ін ку  і п о р у ш е н н я  за ко н а , єд н о ст і 
■ д о сто р о во -ч а со во го  ко н ти н уум у . З а ц іка в л е н іс ть  а гр е с и в н и м и  ігр а м и  п р и 
зводить  д о  то го , щ о д іти  м о ж уть  сп р о б ува ти  застосовувати  п о д іб н і м етоди  р і- 
_ = -  -я  проб л ем  у  реа л ьн о м у  ж итті.

Тривале п е р еб ування  за ко м п 'ю те р о м  у  с та ти чно м у  п о л о ж е н н і в и кл и 
кає “ о р уш е н н я  к р о в о о б ігу  і п р о в о ку є  заст ійн і явищ а в о р га н ізм і д и ти ни , що, 
з з с н о  чергу , с п р и я є  в и н и кн е н н ю  або за го стр е н н ю  за хво р ю ва н ь  о п о р н о -р у - 
!Дбс-'о апарату, ш л у н ко в о -ки ш ко в о го  тракту, суд ин ни м  поруш енням . Концепт
ів = п о гл я д у  на е кр а н  м о н іто р а  і н е п р а в и л ь н е  о св ітл е нн я  н е га ти вн о  
ї г . - и бзю ть  на з ір .

Б ільш ість б а тьк ів  вваж аю ть  ко м п 'ю те р н і та о н л а й н -ігр и  абсолю тно  не- 
_ д . 'п з и м и  і нав іть  ко р и с н и м и . Вони, пр и  ко р и с тув а н н і ни м и  у  м еж ах зд о р о - 

— узду, д ій с н о  м о ж уть  мати психо те р а п е в ти чни й  ефект, сп р ия ю ть  зняттю  
- в т о * - «*.. стресу, зн и ж е н н ю  р івня  т р и в о ги  і посл аб л енню  д е п р е с и в н и х  станів. 
_ д і ~  . з и п а д ку  зл о вж ива нн я , так і ігр и  п р и зв о д я ть  д о  пр я м о  п р о ти л е ж н о го

. в и кл и ка ю ч и  п ід ви щ е н ня  р івн я  тр и в о ги , р о зд р а тува нн я , а гр е си вно ст і, 
:з си г= сч и  п о вн о м у  в ід чуж е нн ю  від  реальності та ств о р е н ню  п с и х о л о г іч н о їза - 
к а ж с с т і
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Діти в інтернеті:як навчити безпеці у  віртуальному світі

У ЧИСЛО ІНТЕРНЕТ-ЗАГРОЗ ВХОДЯТЬ:

КОМП'ЮТЕРНА ЗАЛЕЖНІСТЬ
Д о ко м п 'ю те р н о ї зал еж ност і б ільш  схил ьн і п ід л ітки  11-17 р о к ів . У них 

в ідбувається  втрата в ідчуття  часу, п о р уш е н н я  зв 'я з к ів  із на в ко л и ш н ім  світом , 
в и н и ка є  п о чуття  н е в п е в н е н о ст і, б е зп о р а д н о с т і, с тр а ху  с а м о с т ій н о го  п р и 
йняття  р іш е н н ь  і в ід п о в ід а л ьно ст і за них.

К о м п 'ю те р н а  за л еж н ість  не га ти вн о  впливає на о со б и ст ість  д и ти ни , ви 
кл и ка ю ч и  е м о ц ій н у  й н е р в о в у  на п р угу , а сте н о н е в р о ти ч н і та п с и х о е м о ц ій н і 
по р уш е н ня , пр о б л е м и  у  с п іл ку в а н н і та п о р уш е н н я  со ц іа л ь н о ї адаптації.

Н ічне ви ко р иста нн я  ін те р н е ту  с п р и ч и н я є  по р уш е н ня  р е ж и м у  сну, внас
л ід о к  ч о го  ви ни ка є  х р о н іч н а  втома, п ідвищ ується  драт івлив ість , конф л іктн ість . 
З м етою  под ол ання  со нл и во ст і д іти , я к і с тр аж д аю ть  залеж н істю , вдаю ться до 
п ід в и щ е н о го  с п о ж и в а н н я  кави , м іц н о го  чаю  та інш их  то н із ую ч и х  р е чо в и н , що 
та ко ж  ш ко д и ть  їх  зд о р о в 'ю . Щ об придбати  но в і ігр и  чи п р и с тр о ї для гри  або 
для оплати  ко р и с тув а н н я  ін те р н е то м  д е я к і д іти  вдаються до  ш ахрайства.

За с ту п ін н ю  вп л и ву  на гр а вц я  на й б іл ьш  п о т у ж н и м и  є ро л ьо в і 
ко м п 'ю те р н і ігр и , я к і сп р и я ю ть  ін те гр а ц ії св ід ом ост і з ко м п 'ю те р о м , щ о м оже 
п р и зв е с ти  д о  п о в н о го  с а м о о то то ж н е н н я  д и ти н и  з к о м п 'ю т е р н и м  гер о єм . У 
н о р м а л ь н о м у  ста н і в ід б увається  к о р о тко ч а с о в е  п о р и н а н н я  гр а вц я  у  в ір ту 
альну реальн ість  з м етою  зняття на пруги , в ід вол ікання  від по б уто вих  проблем. 
У в и п а д ку  п а то л о г іч н о го  в ід хил ення  від но р м и , д итина  пове ртається  у  реаль
ний  св іт  на ко р о тки й  п р о м іж о к  часу, т іл ьки  щ об поїсти, п о пи ти  і тр о хи  поспати 
П еребування  за л е ж но ї д и ти н и  в к іб е р п р о с т о р і м ож е  сягати  18 го д и н  на добу. 
Залежність, я к  п равило , пом ічаю ть  р ідн і і б л изьк і ко ристувача  за зм інам и  у  по
вед інц і, інтересах і р е ж им і дня.



П С И Х О Л О Г ІЧ Н І І Ф ІЗ И Ч Н І с и м п т о м и  
ІН Т Е Р Н Е Т -З А Л Е Ж Н О С Т І8:

ПСИХОЛОГІЧНІ СИМПТОМИ:
■ гарне самопочуття або ейфорія під час роботи за комп'ютером; 

неможливість зупинитися;
■ постійне збільшення кількості часу перебування в інтернеті;
■ зневага родиною і друзями;
■ відчуття спустошіння, тревоги, роздратованності в періоди перебування 
поза інтернетом;
■ брехня про свою діяльність своїм близьким;
■ проблеми з навчанням.

ФІЗИЧНІ СИМПТОМИ:
■ біль в області зап'ястя через тривалу перенапругу м'язів;
■ сухість в очах;
■ головний біль;
■ біль у спині;
■ нерегулярне харчування;
■ зневага особистою гігієною;
■ порушення сну.

НЕБЕЗПЕЧНІ СИГНАЛИ - ПЕРЕДВІСНИКИ 
ІНТЕРНЕТ-ЗАЛ ЕЖНОСТІ9:Ів нав'язливе прагнення постійно перевіряти електронну пошту;

■ очікування чергового сеансу онлайн;

■ збільшення часу, проведеного онлайн;
■ зростання витрат на інтернет-послуги.

ОЗНАКАМИ ІНТЕРНЕТ-ЗАЛЕЖНОСТІ Є:
■ повне поглинання інтернетом;
■ потреба у збільшенні часу онлайн-сеансів;
■ наявність неодноразових, малоефективних спроб скорочення часу перебування 
в інтернеті;
■ поява симптомів абстиненції при скороченні користування інтернетом (повторна тяга, 
виникнення і посилення напруги через певний час);
■ виникнення проблем з оточуючим середовищем (однолітками, членами родини, 
друзями);
■ намагання приховати реальний час перебування в інтернеті;
■ залежність настрою від використання інтернету (виражається емоційним і руховим збуд
женням, тривогою, нав'язливими розмірковуваннями про те, що зараз відбувається в ін
тернеті, фантазіями і мріями про інтернет, вільними чи несвідомими рухами пальців, що 
нагадує друкування на клавіатурі).
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Діти в інтернеті: як навчити безпеці у  віртуальному світі

РОЗХОДЖЕННЯ МІЖ РЕАЛЬНИМ «Я» 
І СВОЇМ ІНТЕРНЕТ-ОБРАЗОМ

м о ж е  бути  на сл ід ко м  н е а д е ква тн о го  сп р и й н я ття  д и ти н о ю  себе і о то ч ую ч о го  
світу. О то то ж ню ю чи  себе з ге р о єм  гри , д итина  о тр им ує  м о ж л и в іс ть  сво є р ід н о ї 
са м о р е а л іза ц іїу  в ір туа л ьно м у  світ і. П ри ц ьо м у  я ко ст і гер о я  (см ілив ість , сила, 
на д звича й н і зд іб но ст і та ін.) вона а втом ати чно  п р и м ір я є  на себе. П о вернення  
в р е а л ьн ість  позбавляє гравця  багатьох м о ж л и во сте й  і р о б ить  б е зп о р а д н и м  
перед  проб л ем ам и , щ о існую ть  в реальності.

Це п р и зв о д и ть  д о  п о г ір ш е н н я  п с и х о л о г іч н о го  стану д и ти н и : зм ін и  її 
е м о ц ій н о го  стану, п ід в и щ е н н я  тр и в о ги , р о зд р а то в а н н о с т і, з н и ж е н н я  са м о 
о ц ін ки , п р о я в ів  н е вп е вн е н н о ст і в собі, в и н и кн е н н я  а гр е с ії д о  о то чую чи х , п о 
г ір ш е н н я  на вчал ьних  п о к а з н и к ів  і п о р уш е н н я  соц іал ізац ії.

Існують часові норми перебування за комп'ютером для дітей різного віку:

Згідно з нормами, визначеними Міністерством охорони здоров'я України, неперервне 
перебування за комп'ютером впродовж доби не повинно перевищувати:

Для д ітей  1 класу  за га л ьни й  час в и ко р и с та н н я  ко м п 'ю те р а  з р ід к о к р и 
ста л ічним  м о н іто р о м  має о бм еж уватися  30-45 хви л ин а м и  на тиж д е нь , 2-3 кла
с ів - 2  год и ни  на тиж д ень , але не б ільш е 1 го д и ни  на добу, 4 -6  к л а с ів - 2  годин, 
на тиж д ень , але не б ільш е 1 го д и ни  на добу, 7-9 класів  -  2,5 год и ни  на тиж д ень  
але не б ільш е 1 го д и н и  на д о б у  і у ч н ів  10-11 кл ас ів  -  7 год ин  на тиж д е нь , але 
не б ільш е 1 го д и н и  на добу.

(матер іалам  н е п р и д а тн о го  для д ітей  та п р о т и з а ко н н о го  зм істу  -  порнограф  - 
ним , тим  що п р о п а гу ю ть  н а р ко ти ки , п с и х о тр о п н і р е ч о в и н и  й ал ко го л ь , терс 
ри зм  і е кстр и м ізм , ксеноф об ію , сектантство , нац іональну, класову, соц іаль--. 
н е те р п и м іс ть  і н е р ів н іс ть , а со ц іа л ь н у  п о в е д ін ку , насилля, а гр е с ію , с у їц /^

1-2 клас -1 0  хв.
3-5 клас -1 5  хв.
6-7 клас -2 0  хв.
8-10 клас -3 0  хв.

ДОСТУП ДО НЕБАЖАНОГО КОНТЕНТУ
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азартн і ігр и , ін тернет-ш ахрайство , та матеріалам , щ о м істять  об р а зи , на кл епи  
і не нал еж ну  реклам у).
Н ебезпека  пе р е гл я д у  р е с у р с ів  з «доросл им »  ко н те н то м  пол ягає  у  тому, що, 
по -перш е , д итина  ще е м о ц ій н о  не готова до  сп р и й н я ття  в ід ве р ти х  матеріал ів, 
щ о стосую ться  статевих в ід н о син , та м о ж уть  завадити  ф о р м ува н ню  н о р м а л ь 
но ї сексуа л ьн о ї та гр о м а д с ько ї п о в е д ін ки , справи ти  не га ти вн ий  впл ив  на уяву 
п р о  з д о р о в і се ксуа л ь н і с то с у н ки , н іве л ю ва ти  с ім е й н і ц ін н о с т і та сп р и я ти  
р а н н ь о м у  п о ч а тку  ін ти м н о го  ж иття , а п о -д р у ге  - щ о д и ти на  м о ж е  стати ж е р т 
вою  зл о чи н ц ів , педоф іл ів  чи  лю дей з п о р уш е н н я м  пси х іки .

П ерегляд  м атер іал ів , щ о м істять  сц е н и  насилля та ж о р с т о к о с т і щ одо  
лю дей і тва р и н , щ о п р о п а гу ю ть  п р о ти п р а в н у  і а н ти сусп іл ьну  д ія л ьн іс ть  - пе 
р е ш ко д ж а є  н о р м а л ь н о м у  ф о рм уванню  м о р а л ь н и х  ц інностей .
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Діти в інтернеті: як навчити безпеці у  віртуальному світі

Розкриття конфіденційної інформації у М е р е ж і-це по в ід о м л е н ня  п о 
вн о го  власного  ім ен і чи імен член ів  род ини , адреси п р о ж ив а нн я  і навчального  
закладу, н о м е р ів  телеф онів, м ісця  в ід п о ч и н ку , часу  п о в е р н е н н я  додом у, п е 
р іо д у  в ід сутн о ст і б атьк ів  чи інш их  член ів  р о д и ни , н о м е р ів  б а н к ів с ь ки х  ка р то к  
б а тьк ів  чи  інтернет-гам анц я , п о в ід о м л е н ня  парол ей  до  е л е ктр о н н о ї пош ти  та 
а ка унт ів  со ц іа л ьн и х  м ереж .

П ри р е є стр а ц ії в ін те р н е т-се р в іса х  у  ко д о в и х  ф разах не сл ід  п о в ід о м 
ляти св ід чення  о со б и сто го  характеру, на п р икл а д , д іво ч е  п р ізв и щ е  м атері, о с 
к іл ь к и  дана інф о р м а ц ія  в и ко р и с то в у є ть с я  пр и  о ф о р м л е н н і б а н к ів с ь ки х  
д о кум е н т ів  у  я ко ст і кл ю ч о в о ї ф рази.
Інод і д о р о сл і сам і р о зп о всю д ж ую ть  через со ц іа л ьн і м е р е ж і та ф о рум и  інф ор
м ац ію  п р о  себе і сво їх  д ітей, в кл ю ча ю чи  р о зм іщ е нн я  ф о то ка р то к  р о д и н и , ін 
ф о рм ац ії п р о  м ісце  р о б о ти  і час п о в е р н е н н я  додом у, м ісця  в ід п о ч и н к у  і то чн і 
дати в ід сутності. Це м ож е  за ц іка ви ти  зл о ч и н ц ів  та п оста вити  п ід  за гр о зу  б ез
п е ку  д и ти н и . Ф о т о ка р тки , щ о р о зм іщ ую ться  вами на п е р с о н а л ь н ій  сто р ін ц і, 
але за кр и т і для за га л ьно го  доступу, все р ів н о  м о ж уть  по тр а п и ти  на інш і се р 
віси, де стануть  за га л ьно д о ступ ни м и .

Н е р ід ко  п ід л ітки , я к і переб уваю ть  у  р о м а н ти ч н и х  с то сун ка х  вим агаю ть 
од не  від  о д н о го  па р о л і д о  ко м у н іка ц ій н и х  серв іс ів . П ри ц ьо м у  д івчата  більш  
схил ьн і до  р о зго л о ш е н н я  власних даних.

Надмірна зацікавленість індивідуальними та/або мережевими онлайн- 
Іграми. А гр е с и в н і ігр и  здатн і за ш ко д ити  п сих іц і д и ти ни . Не сл ід  ввод ити  в а р 
сенал д и тя чи х  іго р  а гр е си вн і ігр и  з д е с тр укти в н и м  зм істом , щ о за кл и ка ю ть  до 
насилля і р уй нув а нн я . Такі ігр и  не га ти вн о  впливаю ть  на п с и х іку  д и ти ни , п ід 
вищ ую ть  т р и в о ж н іс ть  і д р а т івл и в ість , роблять  ї ї б ільш  зб уд ж е но ю  і не сл ухня
ною , вчать ви р іш ува ти  п р о б л е м и  з п о з и ц ії сили.

Конф л ікти , щ о в и н и ка ю ть  м іж  гр а вц ям и , м о ж уть  п р и зв е сти  д о  драм а
ти ч н и х  на сл ід к ів  у  результаті з 'ясува нн я  с то су н к ів  у  реальності.

Надмірне захоплення азартними мережевими іграми, віртуальними 
казино (онлайн-гем б іл н г).

Кібероніоманія. Н е ко н тр о л ьо ва н і п о ку п ки  в інтернет-м агазинах, без не
о б х ід н о ст і їх  п р и д б а н ня  та ур а хува н ня  власних ф інансових  м о ж л и во сте й , по
ст ійна  участь  в о н л а й н -а укц іо н а х .

Кіберкомунікативназалежність (н а д м ір н е  с п іл кува н н я  у  чатах, участь 
у  тел еконф ер енц іях ).



Кіберсексуальна залежність (н е зд о л а нн ий  п о тя г до  о б го в о р е н н я  с е к 
суал ьних  тем  на е р о ти ч н и х  чатах і тел еконф ер енц іях , в ід в ід ува нн я  п о р н о гр а 
ф ічних сайтів  і заняття к іб е р се ксо м ).

Перехід від віртуальних стосунків до реальнихІ- залучення неповнолітніх до сексуальних стосунків;
- залучення через інтернет дітей і підлітків до протизаконної діяльності;

- знайомства через інтернет з метою пошуку сексуального партнера 
Секстині -  но вий  вид розваг: ф отограф ування себе у р о зд я гн е н о м у  ви г

ляді на ка м е р у  телеф она чи  ко м п 'ю те р а , з м етою  п е р е си л ки  з н ім к ів  друзям . 
Частіш е за все с е кс ти н г ви ко р и с то в у ю ть  за ко ха н і пари , ті, хто  хо че  вихвал и 
тися перед  зн а й о м и м и  р о м а н ти ч н и м и  сто сун ка м и  або п ід л ітки , я к і р о зр а х о 
вую ть на взаєм ність.

Нав'язливийвеб-серфінг, блукання  по М ереж і, п о ш у к у  в іддалених базах 
даних  (в ід в ід ування  сайтів  но ви н , читання  інф о р м а ц ії на ф орум ах, блогах, пе- 
ое гпяд  і пр о сл ухо вува н ня  інф орм а ц ії в р ізн и х  ф орматах). Веб-серф інг затягує 
дитину, в ід в о л іка ю ч и  її в ід  на вчання  та ін ш и х  справ, о с к іл ь ки , п о тр а п и в ш и  в 
інф о р м а ц ій ни й  п о т ік , втрачається в ідчуття  часу.

Відвідування сайтів агресивної(щ о  п р о п а гую ть  ксеноф об ію , те р о р изм ) 
і аутоагресивної спрямованості (к іб е р су їци д , он л а й н-су їц ид , су їцид ал ьн і до - 
•овл енност і, ін ф о р м а ц ій н і р е сур си  п р о  за сто сува н ня  за со б ів  для су їц и д у  з 

опи со м  їх д о зува н ня  і в ір о г ід н о ст і л ета л ьно го  результату).
Адиктивнийфанатизм (р е л іг ій н и й  -  сектантство , п о л іти ч н и й  -  па р т ій - 

-и й , на ц іо на л ьни й , с п о р ти в н и й , м узи ка л ь н и й  і т.ін.).
Пристрасть до роботи з комп'ютером -  програмування, хакерство. 

О сновні м отиви  хакерства : д опитл ив ість , боротьба  за в ільне р о зп о всю д ж е нн я  
д о ступн ість  інф орм ації, с ам о ствер д ж ення , в ідчуття власної сили, захоплення 

‘ □•оцесом, недостатн ість  п ізн а ва л ьн о ї а кти вн о ст і п р и  навчанн і, на л еж н ість  до 
сха ке р ско ї культури», залеж на по ве д ін ка .

Гаджет-адикція (пристрасть  до  завол од іння  ко н кр е тн и м  м о б іл ьни м  об- 
■ їл -а н н я м , п р и л а д о м , щ о м ає ви х ід  у ін те р н е т: с т іл ь н и ко в и м  телеф оном , 
д^аотф оном , ко м у н іка то р о м , м ін і-ко м п 'ю те р о м , КПК і за л еж н ість  в ід  й о го  ви- 
■ зсіистання).
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КІбербулІнг-одна з форм переслідування дітей і підлітків з використан
ням цифрових технологій. Кібербулінгу підлягають діти, яких відштовхнули 
однолітки. Іноді для цього створюються сайти, де розміщуються компроме
туючі матеріали на дитину, яку переслідують. Якщо ж раптом Ваша дитина от
римала численні електронні повідомлення агресивного змісту від 
незнайомців, якщо її почали переслідувати й залякувати, це означає, що ди
тина потрапила під кібербулінг. Складність фільтрації подібних повідомлень, 
неможливість контролю, регулярність атак і анонімність переслідувачів роб
лять залякування особливо потужним, завдаючи психологічну травму дитині. 

Для кібербулінгу використовуються:
- мобільний зв'язок (використання фото і відео для дискредитації та залякування жертви, 
доставка текстових і мультимедійних повідомлень);
- сервіси миттєвих повідомлень (використання ICQ для відправки повідомлень, взламу- 
вання акаунта із розісланням дискредитуючих повідомлень рідним і друзям жертви);
- електронна пошта (розсилання повідомлень і листів, що містять залякування, віруси, пуб
лікація в Мережі листів жертви особистого характеру);
- форуми і чати (розсилання агресивних повідомлень, розкриття анонімності акаунта 
жертви, розміщення на сторінках форуму інформації про жертву конфіденційного і особи
стого характеру);
- соціальні мережі (розміщення коментарів, що містять залякування і знущання, фото і ві- 
деоматеріалів, блокування акаунта жертви і розсилання масових скарг і претензій на воло
даря акаунта, створення акаунта від імені жертви з її подальшим використанням для 
дискредитації жертви);
- веб-камери (провокування жертви на відеозапис з подальшою публікацією в інтернеті);
- сервіси відеохостингу (розміщення відеороликів, що містять знущання або залякування);
- ігрові сайти та віртуальні світи (розміщення повідомлень, що принижують і залякують 
жертву або шкодять її ігровому персонажу з метою психологічного тиску).

Зіткнення 3 гриферами. Інтернет-хулігани заважають гравцям (особ
ливо початківцям) спокійно грати, постійно наносять пошкодження їхнім пер
сонажам, блокуючи функції гри і створюючи неможливі умови для всіє 
команди Мережі, переслідуючи окремих її гравців.

КІбергрумІнг. Входження в довіру дитини з метою використання її у сек
суальних цілях. Злочинці добре розуміються на психології дітей і ПІДЛІТКІВ Тс 
орієнтуються в їхніх інтересах. Встановлюючи контакти в соціальній мереж 
або на форумах з дітьми, що знаходяться у пригніченому психологічному стан 
вони співчувають, пропонують підтримку, обговорюють з дитиною питання 
які її турбують, поступово переводячи їх у сексуальну площину, а потім про-



п о н ую ть  перейти  до  с то су н к ів  у  реа л ьн о м у  світі.
Виробництво, розповсюдження та зберігання дитячої порнографії.

Слід пам 'ятати, щ о не зваж аю чи  на з го д у  д и ти н и  на участь  у п о р н о гр а ф іч н и х  
сесіях, в ід п о в ід а л ьн іс ть  ц іл ко м  покл ад ається  на д о р о сл и х . 20 с ічня  2010 р о ку  
було п р и й н я то  Закон У кра їни  № 1819-VI «П ро внесення зм ін  до  д е я ки х  з а ко н о 
д а в чи х  а кт ів  У кр а їн и  щ одо  п р о ти д ії р о зп о в с ю д ж е н н ю  д и тя ч о ї порнограф ії» . 
В ід п о в ід но  до  статті 301 К р и м ін а л ь н о го  ко д е кс у  У кр а їн и , ви го то вл е н ня  і р о з 
повсю д ж ення  п о р н о гр а ф іч н о ї п р о д у кц ії або зм уш ення не п о вн о л ітн іх  до  участі 
у  ств о р е н н і зо б р а ж е н ь , в ід е о п р о д у кц ії або ко м п 'ю те р н и х  п р о гр а м  п о р н о гр а 
ф ічн о го  ха р а кте р у  карається  п о збавл енням  волі в ід  п 'яти  до  десяти  р о к ів 10.

Шахрайство в Мережі. Ін тернет- чи  м о б іл ьне  ш ахрай ство  є способам и  
зд ій сн е нн я  зл о ч и н у  з в и ко р и ста н н я м  суча сн их  те хно л о гій . В ід пов ід но  до  К р и 
м ін а л ь н о го  к о д е кс у  У кр а їн и , ш ахр а й ство , в за л е ж н о ст і в ід  о с о б л и в о сте й  і 
с кл а д н о с т і зд ій с н е н о го  з л о ч и н у  ка р а ється  п о зб а в л е н н я м  вол і в ід  тр ь о х  до  
два надцяти  р о к ів  з ко н ф іс ка ц ією  м а й н а 11. Також  в О собл ив ій  частин і Розділу 
XVI є н и зка  статтей, щ о передбачаю ть  п о ка р а н н я  «за зл о ч и н и  в сфері в и ко р и 
стання е л е ктр о нно -о б чи сл ю ва л ьни х  м аш ин (ком п 'ю тер ів ), систем  і ко м п 'ю те р 
них м е р е ж  е л е ктр о зв 'я зку » 12.

ІНТЕРНЕТ-ШАХРАЙСТВО:

Генерування кодів для карток оплати мобільного зв'язку. П р о п о зи ц ія  
п р о гр а м и  ге н е р ув а н н я  PIN-ко д ів  для к а р т о к  е ксп р е с -о п л а ти  за м о б іл ь н и й  
зв 'я зо к . З а п р о п о н о в а н а  п р о гр а м а  ви явл яється  ге н е р а то р о м  в и п а д ко в и х  
чисел.

Налаштування безкоштовного використання послуг мобільного опе
ратора. На б е зко ш то в н и х  х о сти н га х  р о зм іщ ую ться  с а й ти -о д н о д е н ки , п р а ц ів 
н и ки  я ки х  представляю ться  сп ів р о б ітн и ка м и  п е в н о го  м о б іл ь н о го  опер а то р а  
та за п е вн у  сум у п р о п о н у ю ть  п о в ід о м и ти  налаш тування для б е зко ш то в н о го  
ви ко р и с та н н я  послуг.

«Читай чужіSMS». П р о п о зи ц ія  придбати  спец іал ьну  про грам у, щ о «доз
воляє» читати  SMS у  ч у ж о м у  телеф оні, перегл яд ати  ад р е сн у  к н и гу  та іс то р ії 
д зв ін к ів .

Продаж продукту, ЩО не існує {п р о гр а м , ауд іоф айл ів , то ва р ів , інф орм а
ції). П рохання  в ід правити  SMS-по в ід о м л е н ня  для о тр им ання  ко д у  виявляється
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зв и ча й н и м  ви м а ню ва н ня м  кош т ів . Зазвичай « н е м о ж л и в ість  в ід п р а в и ти  п о в і
дом лення»  п р и зв о д и ть  д о  ч и с л е н н о го  зняття  ко ш т ів  з р а х у н ку  абонента .

«Передзвонимені». Д з в ін о к  з н е зн а й о м о го  но м ера  з пр о ха н ня м  зателе
ф онувати. П ри  сп р о б і з 'єд н а нн я  з р а х у н ку  абонента  зн ім аю ться  кош ти .

Фіиіинг -  те хно л о гія  інтернет-ш ахрайства  з м етою  кр а д іж ки  ко нф ід е н 
ц ій н о ї інф о р м а ц ії (ім ен і п а р о л е й  д оступу , д а н их  б а н к ів с ь ки х  ка р то к  і інтер - 
не т-га м а нц я  й т.ін.). П о ш то ви й  ф іш и н г -  о тр и м а н н я  листа  з ви м о го ю  
п о в ід о м л е н н я  о с о б и с ти х  д аних . О нл а й н -ф іш и н г -  ко п ію в а н н я  д и за й н у  і д о 
м е н н и х  ім ен  сайтів  та інте р н е т-м а га зи н ів  з м етою  о б д ур и ти  п о куп ц я . К о м б ін о 
ваний  ф іш ин г -  с тв о р е н н я  п ід р о б н о го  сайту, де ж ертва  с а м о ст ій н о  за повню є 
ф орм и, п о в ід о м л я ю ч и  ш ахраям  ко н ф ід е н ц ій н і д ан і, або  в и ко р и с та н н я  пр о - 
гр а м -ш п и гу н ів  key-logge rs , щ о ф іксую ть інф орм а ц ію , введ ену  з кл а в іа тур и  та 
пересил аю ть  її ш ахраям .

Вішинг -  те хно л о гія  інтернет-ш ахрайства  з м етою  кр а д іж ки  конф ід ен 
ц ій н о ї інф о р м а ц ії за д о п о м о го ю  ін те р н е т-те л е ф о н іїі автонабирач ів . А б оненту  
п р о п о н у є ть с я  зателеф онувати за м ісь ки м  но м е р о м , де звучить  по в ід о м л е н ня  
п р о  не о б х ід н ість  надання о со б и сто ї інф орм ації.

Фармінг- перенаправл е ння  траф іку із завантаж еного  веб-вузла на клон 
сайта, щ о хот ів  в ід в ід а ти  ко р и стув а ч . Д ал і в ідбувається  за р а ж е нн я  в ірусам и  
або а кти ва ц ія  файлу, щ о м о ж е  п о ш ко д и ти  ко м п 'ю те р .
П опередьте  д и ти н у  п р о  п о д іб н і види ш ахрайства  та н е о б х ід н ість  пов ідом ляти  
п р о  на д хо д ж е н ня  та ки х  п р о п о з и ц ій  батькам .



МОБІЛЬНЕ ШАХРАЙСТВО

За допомогою SMS-повідомлень
Перекажіть кошти на рахунок і  отримайте вдвічі більше. SMS-п о в і

д о м л ення  зі зм істом  на кш талт: «С ервер м о б іл ь н о го  о пе р а то р а  X. П е р е ка ж іть  
гр о ш і на но м е р  ХХХХХХХ і о тр им айте  вдв іч і б ільш е!».

Прохання надіслати гроші, s m s  зі з м іс т о м : «Не м о ж у  
тобі д озво н итися , немає грош е й , над іш ли 5 гривень». Далі п о 
в ідом ляється  но м е р  телеф ону ХХХ-ХХХХХХХ. П ри сп р о б і на
брати  но м е р  а б о не н т  виявляється  «поза зо н о ю  досяж ност і» .

На ваш рахунок помилково перераховані кошти. О тр и 
м ання SMS із текстом  п р о  п о м и л ко в е  п е р е р а хува нн я  не зн а ч 
н о ї сум и  гр о ш е й  на р а х у н о к  а б онента  і п р о х а н н я  п р о  її 
пове рнення . Для пер е ка зу  кош тів  п р о п о н ую ть  в ідправити  по 
в ід ом л ення  на ко р о тки й  но м ер , д уж е  схо ж и й  на сл уж б о ви й .
У результаті « по в е р не н ня  б о р гу»  з балансу в ід п р а в н и ка  з н і
м ається значна  сума.

Відмовся від рекламноїSMS-розсилки. О тр им а нн я  SMS 
з п р о п о зи ц іє ю  в ідписатися  від  р е кл а м н о ї SMS-р о зс и л ки . П о
слуга виявляється  платною .

Близька людина потрапила у  халепу, s m s - п о в ід о м - 
лення п р о  те, щ о близька  лю дина потрапила  в халепу. Вказану 
суму п р о п о н ую ть  перерахувати  карткам и  експр ес-оплати  м о
б іл ь н о го  зв 'язку .
За допомогою телефонного зв'язку

Блокування номера І  перереєстрація SIM-карти. Н ад хо д ж ення  д зв ін ка  
начебто  із с е р в іс н о го  ц е нтр у  о пе р а то р а  п р о  зб ій  в систем і і б л о кува н н я  теле
фона абонента  на к іл ька  д іб. Для «вир іш ення»  пр о б л е м и  п р о п о н уєть ся  п е р е 
р е єстр ува тися  в систем і, на б р а в ш и  п е в н у  ко м б ін а ц ію  чисел . Н аспр авд і ця 
ко м б ін а ц ія  чисел є ко м а н д о ю  п е р е ка зу  гр о ш е й  з о д н о го  р а х у н ку  на інш ий .

Виграш призу. Д з в ін о к  начебто  від  п р е д ста вн ика  ca ll-ц е н тр у  і п о в ід о м 
лення п р о  п е р е м о гу  в акц ії. Для о тр и м а нн я  «призу» не о б х ід но  прид бати  вау-
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че р  п о п о в н е н н я  р а х у н ку  на XXX гр и в е н ь  і п о в ід о м и ти  ко д  активац ії. Рахунок 
виявляється  не д ій сн им .

Прохання зробити короткий дзвінок з вашого телефону. Звернення  з 
п р о ха н н я м  п р о  н е о б х ід н іс ть  т е р м ін о в о го  д зв ін ка  т я ж к о  х в о р ій  л ю д ин і з ва
ш ого  м о б іл ь н о го  телефону. У результаті з р а х у н ку  абонента  зн ім ається  значна 
сума. П опередьте  д и ти н у  не реагувати  на п о д іб н і зве р н е н н я , не п о р а д и вш ись  
з вами.

ЗАРАЖЕННЯ КОМП'ЮТЕРА ШКІДЛИВИМ 
ПРОГРАМНИМ ЗАБЕЗПЕЧЕННЯМ:

п р о гр а м а м и , п р о гр а м а м и -ш п и гу н а м и , ха ке р сь к і атаки .
За даними опитування компаніїЗутапґес 48% найбільш небезпечних 

сайтів, що містять загрози розміщення програм-шпигунів -  це сайти із до
рослим змістом. Тому п о тр іб н о  о б м е ж ити  д о ступ  на п о д іб н і р е сур си  з с ім ей 
н о го  ПК.
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ХТО ПОВИНЕН НАВЧАТИ ДІТЕЙ, ЯК ВИКОРИСТОВУ
ВАТИ ІНТЕРНЕТ ПРАВИЛЬНО І БЕЗПЕЧНО

Саме в р о д и н і за кл а д а ю ться  о с н о в и  п о в е д ін ки  д и ти н и  в р е а л ь н о м у  
світі, і в ір туа л ьни й  п р о с т ір  не має бути  ви кл ю че н н я м . Батькам  сл ід  п р и д іл яти  
се р й о зн у  у ва гу  ви хо ва н ню  д ітей  і п ід ви щ е н н ю  їх н ь о ї о б ізн а н о ст і п р о  за гр о зи  
ч ф о р м а ц ій н о го  середовищ а.

Н е обх ід но  пам 'ятати, щ о ко м п 'ю те р  для д ітей  є інстр ум е н то м  навчання 
р озвитку , а не т іл ь ки  р о зва г та іго р . Н езваж аю чи  на ш и р о к і м о ж л и во ст і в ір 

туа л ьн о го  сп іл кува н ня , во н о  не м о ж е  ви кл ю ча ти  і зам іню вати  реа л ьн их  сто 
с у н к ів  м іж  лю дьм и.

Завданням  виховател ів  і вчител ів  є пр о в е д е нн я  о с в ітн ь о ї р о б о ти  серед 
батьк ів  для с п р и я н н я  о н л а й н -б е зп е ц і п ід р о с та ю ч о го  п о ко л ін н я .

Н авіть я кщ о  д итина  н а д м ір н о  захоплю ється  гр о ю  і інтернетом , не слід 
забороняти  їй  ко р и стув а ти ся  ко м п 'ю те р о м . З аборона  м о ж е  ви кл и ка ти  п р о ти 
лежну р е а кц ію  і п р и зв е с ти  д о  за м и ка н н я  д и ти н и  в соб і. П ерш  за все, сл ід  
: найти альтернативу о н л а й н -ін те р е са м  д и ти н и  і п е р е м кн у ти  ї ї  у ва гу  на д о ся г
а н н я  у сп іх ів  у  реа л ьн о м у  ж итті.

ЩО НЕОБХІДНО ЗНАТИ І ВМІТИ БАТЬКАМ В ІНТЕРНЕТІ

Ч ерез те, щ о д іти  і п ід л ітки  б ільш  « р озвинен і»  в те х н іч н о м у  план і, вони  
"е гко  м о ж уть  о б ій ти  за б о р о н и  б а ть к ів  і у сун ути  засоби  б а ть к ів с ь ко го  ко нт- 
г с  -ю . Тому д о р о сл и м  сп о ча тку  не обх ід но  самим  засвоїти  о сно ви  інтернет-гра - 
•’ С -ю с т і,  а вж е п о т ім  на вчати  п р а вил а м  н е ти ке ту  (е тике т  с п іл ку в а н н я  в 
-*е о не т і) і ко м п 'ю те р н ій  безпец і свою  д и ти н у  та зр о б и ти  це в ід п о в ід н о  до  в іку  

з /~ , 'ч и  і кола її інтерес ів . Д ізнайтеся  б ільш е п р о  м о ж л и во ст і і за гр о зи  М ереж і. 
~сші прості правила і  поради допоможуть вам у цьому.

І ш Підвищуйте власну комп'ютерну грамотність, щоб стати авторитетом для дитини і вміти 
надавати допомогу у вирішенні питань, пов'язаних з використанням комп'ютера.

■ Користуйтесь інтернетом разом з дітьми. Заохочуйте дітей ділитися з вами своїми успі
хами і невдачами в освоєнні Мережі.
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■  ■ Не забувайте, що ваша дитина може користуватися інтернетом у школі, у знайомих або в
інтернет-кафе, тому заборони можуть виявитися малоефективними. Приділяйте більше 
уваги вихованню дитини, навчайте її комп'ютерній грамотності й правилам безпеки 
в Мережі.
■ Будьте другом і порадником, щоб дитина не соромилася і не приховувала від вас свої 
проблеми в опануванні інтернету. Спілкуйтеся з дитиною, обговорюйте її досягнення, пропо-

;і нуйте допомогу.
■ Щоб у дітей не виникало бажання обходити програмні заборони, встановлені батьками, 
необхідно запропонувати дітям в якості альтернативи пізнавальні, цікаві і захоплюючі ре-

I  сурси, де вони будуть захищені від ризиків віртуального світу.
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ЯК ПРАВИЛЬНО ОРГАНІЗУВАТИ 
ІНТЕРНЕТ-ЖИТТЯ ДИТИНИ

СТВОРІТЬ ТЕРИТОРІЮ БЕЗПЕЧНОГО ІНТЕРНЕТУ

■ П о-перш е, ва ж л и во  д о м о ви ти ся  з д и ти н о ю , встановити  правила  с ім е й н о го  
ко р и с ту в а н н я  м е р е ж е ю , з 'я сува ти  їх н ю  зн а ч у щ іс ть  для б е зп е ки . П оясн іть  
д ітям , щ о я кщ о  в ін т е р н е т іїх  щ ось турбує, то  їм  сл ід  не п р и хо вува ти  це, а п о д і
литися з вами.
■ П о-друге , не о б х ід но  ви зна чи ти ся  з найб ільш  п р и й н я тн и м  сп о со б о м  те х н іч 
н о го  захисту : в ід  р е гу л я р н о  о н о в л ю в а н о го  а н ти в ір усу  д о  встановлення  сп е 
ц іа л ь н о го  п р о гр а м н о го  за б е зп е ч е н н я  б а ть к ів с ь ко го  ко н тр о л ю  на ПК та 
м о б іл ь н и й  телеф он. П ро сува й те сь  п о с ту п о в о , щ об ств о р и ти  м а кси м а л ь н и й  
захист.

Спочатку обговоріть з дитиною ці прості сімейні правила онлайн-безпеки.

ш Сімейна онлайн-безпека -  це в ід п о в ід а л ьн ість  ко ж н о го . Р оз'ясн іть  ва ж л и 
вість збе р е ж е н ня  своє ї та ч у ж о ї ко н ф ід е н ц ій н о ї інф орм ації. О собистою  інф ор
м ац ією  м о ж у ть  с ко р и с та ти с я  зл о в м и с н и ки . Тому не м о ж н а  ви кл а д а ти  в 
ін те р н е т і ін ф о р м а ц ію  п р о  с ім 'ю , ї ї  ф інансов і сп р а ви , а д реси  м е ш ка н н я  і на 
вчання, н о м е р и  телеф онів, код и  б а н к ів с ь ки х  ка р то к . Т акож  не ба ж а но  р о з м і
щ увати о со б ист і та с ім е й н і ф отограф ії на п уб л іч н и х  ф орумах, сайтах. Н іко л и  
н іком у , кр ім  сво їх  батьк ів , не м о ж на  вика зувати  па р о л і інтернету , нав іть  н а й 
кр а щ и м  друзям .
■ Навчіть дітей поводити себе в онлайні як у  реальному житті. Та к  само, 
я к  у  ж и тт і, у  М е р е ж і п о тр іб н о  вести себе вв ічл иво , не р о б и ти  то го , щ о м ож е  
о б р а зи ти  інш их  л ю дей чи  входить  у  п р о ти р іч ч я  з за ко н о м . П оясн іть  д ітям , що 
в М е р е ж і сл ід  по во д и ти  себе ко р е ктн о , з п о ва го ю  ставитися  д о  л ю дей  та до  
а вто р сь ки х  прав. Н е за ко нн е  ко п ію в а н н я  і р о зп о в с ю д ж е н н я  м атер іал ів , я к і є 
чиєю сь  власн істю , вваж ається  кр а д іж ко ю .
■ Віртуальний співрозмовник може видавати себе за іншого. Тому не м ож на  
при значати  зустр іч і з в ір туа л ьни м и  зна й о м и м и  без д о зво л у  батьк ів . П оясн ість  
д и ти н і, щ о в М е р е ж і м о ж уть  перебувати  лю ди, я к і не є тим и, за к о го  во н и  себе 
видаю ть, то м у  не сл ід  д о в ір я ти  н е зн а й о м и м  лю дям  і в ж о д н о м у  разі не м ож на  
п о в ід о м л яти  їм  о со б и сту  інф орм ац ію .
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ш Віртуальний світ іноді коштує реальних грошей. Завж ди  н е о б х ід н о  з 'я со 
вувати, с к іл ь ки  ко ш тую ть  SMS на о кр е м і ін те р н е т-се р в іси , адж е вартість  SMS, 
на п р икл а д , в о н л а й н -гр і часто пов ід ом л яється  без п о д а тк ів  -  тобто  м ож е  бути 
б ільш ою . Я кщ о така інф орм ац ія  незрозум іла , п о тр іб н о  звертатися за порад ою  
д о  батьків , я к і д о п о м о ж уть  роз ібратися , с к іл ьки  насправд і буде кош тувати  SMS 
і чи  та к  вж е н е о б х ід н о  й о го  в ід правити .
■ Питати поради можна і  потрібно. П овідом те  д и ти н і, що вона м о ж е  зв е р 
нутися  до  вас у  б уд ь -я к ій  ситуац ії, яка  її тур бує . Я кщ о в інтернеті (у п о в ід о м 
л е н н і е л е ктр о н н о ї пош ти , на сайті, ф орум і, чаті) щ ось н е зр о зум іл о , хвил ю є чи 
за гр о ж ує , завж д и  не о б х ід н о  звертатися  за д о п о м о го ю  д о  батьк ів . Інф орм ація  
та п о сл у ги  в ін те р н е т і не за вж д и  б е зп е ч н і, то м у  ран іш е , н іж  завантаж увати , 
встановлю вати  або збер ігати  будь-щ о з інтернету, треба отрим ати  д озв іл  бать
ків. Н авчіть д и ти н у  перев ір яти  інф орм ац ію  з М ереж і за д о п о м о го ю  д од аткових  
за п и т ів  і зве р н е нн я  до  п е р е в ір е н и х  д ж ерел .



ТЕХНІЧНІ ЗАСОБИ ЗАХИСТУ:
ЯК УБЕЗПЕЧИТИ СВОЮ ДИТИНУ ВІНТЕРНЕТІ

Відсутність комп'ютерноїграмотності і  компетентності в питаннях 
використання технологій у більшості випадків е основною причиною підви
щеної інформаційної небезпеки.

Пам'ятка батькам -  будьте уважними інтернет-користувачами!

• Слідкуйте за тим, щоб на загальному комп'ютері не було інформації,яка е небажаною для 
вашої дитини.
• Регулярно переглядайте електронну скриньку, не залишайте на робочому столі або в пап
ках відкритого доступу документи і файли, призначені тільки для дорослих.
• Налаштуйте запаролений вхід до комп'ютеру для різних користувачів.
• Завжди очищуйте журнал подій браузера від слідів перебування на сайтах небажаного 
змісту. Своєчасно видаляйте електронні повідомлення, фото-, відео- та аудіо-матеріали до
рослого змісту, щоб виключити можливість їх випадкового перегляду неповнолітніми.
• Заборонені ресурси можуть завантажуватися автоматично під час відвідування сайтів з 
контентом, який не містить небезпеки для дітей. Згадайте про це перед тим, як сварити 
свою дитину за відвідання сайтів дорослого змісту після перегляду КЕШа браузера.
Необхідно навчитися правильно підбирати програмне забезпечення для захисту дитини від 
інформаційних загроз.

АНТИВІРУСИ

А н ти в ір у с н е  п р о гр а м н е  за б е зп е ч е н н я  (ПЗ) п о т р іб н о  для за хи сту  
ком п 'ю тера  від  в ірусів, хаке р ів , спаму, ш п и гу н с ь ко го  ПЗ, д о зв о н н и к ів  і т.ін. П ро 
гр а м у  н е о б х ід н о  р е гу л я р н о  о н о вл ю ва ти  з м етою  за б е зп е ч е н н я  м а кс и м а л ь 
н о го  захисту.
Приклади антивірусів:

a Kaspersky Internet Security http://www.kaspersky.ru/kaspersky_internet_security (можливо 
налагодити батьківський контроль, якщо створити окремий профіль для дитини та задати 
йому параметри обмеження),
a Panda Internet Security 2009 http://www.detionline.ru/ally.htm (запобігає доступу до неба
жаного веб-контенту),
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я ESET Smart Security 4 http://eset.ua/products/home-computers/eset-smart-security (можна 
налагодити персональний брандмауер).

Батьківський контроль для ПК
Будьте обізнаними батьками -  встановлюйте спеціальні програми батьківського контролю,
що пропонують розробники. Наприклад:

■ Net Nanny http://www.netnanny.com/,
■ Safe Eyes http://www.internetsafety.com/safe-eyes-parental-control-software.php,
■ Crawler Parental Control http://www.crawlerparental.com/,
■ CCT Internet Filter Home http://www.controlchaostech.com/
index2.php?menuid=20&prodid=53,
■ КіберМама http://www.cybermama.ru/,
■ додаток для інтернет-браузерів Parental Control Bar http://www.parentalcontrolbar.org/.

В усіх цих прикладах йдеться про так званий «чорний список» заборонених ре
сурсів, що блокуються від відвідування. Проте прослідкувати за їх оновленнями та по
передити доступ до всіх небезпечних сайтів практично неможливо. Існує альтернатива 
-  «білий список», тобто перелік безпечних, рекомендованих для дітей сайтів. Для того, 
щоб підібрати найпростіший й найбільш ефективний засіб захисту, можна спробувати 
як безкоштовні програми, так і демо-версії платних.

Спеціалісти «Київстар» разом з Інститутом психологіїім. Г.С. Костюка Національ
ної академії педагогічних наук України та за участі громадськості розробили список 
рекомендованих сайтів для дітей. Він враховує основні інформаційні потреби дітей різ
них вікових груп в освіті, розвитку, спілкуванні та розвагах. Спирайтеся на цей перелік, 
щоб створити для дитини територію безпечного інтернету. Наприклад, використовуйте 
безпечні пошукові системи для дітей: h ttp://w w w .gogul.tv , http://search.icensor.ru, 
http://quinturakids.com (англійською мовою). Ресурси постійно проходять моніторинг 
й оновлення в режимі онлайн, тому ознайомитися з найбільш повною та актуальною 
версією списку можна на тематичному розділі http://online-bezpeka.kyivstar.ua.
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ЕКСПЕРТИ РЕКОМЕНДУЮТЬ: 
ПОРАДИ ЗІНТЕРНЕТ-БЕЗПЕКИ

ЯК ЗАХИСТИТИ ДИТИНУ

Загальні поради
• Не встановлюйте комп'ютер у кімнаті дитини. Найкраще віддати перевагу розташуванню 
комп'ютера у кімнаті загального користування. Так буде легше здійснювати контроль за ді
яльністю дитини в інтернеті та обмежувати час її перебування за комп'ютером.
• Нормуйте час перебування дитини за комп'ютером. Не дозволяйте дитині довго засиджу
ватися за комп'ютером перед сном і вночі.
• Використовуйте програмне забезпечення, що відключає ПК після закінчення визначеного 
часу (Time-Scout). Якщо дитина багато часу проводить за комп'ютером, вона не отримує не
обхідних навичок для повноцінного розвитку, потрібних їй у реальному житті.
• Пам'ятайте - надмірне спілкування у Мережі може спричинити кіберкомунікативну залеж
ність, а захоплення комп'ютерними іграми -  перерости в ігроманію. Тому у дитини мають 
бути альтернативні інтереси та обов'язки (наприклад, догляд за тваринами, поливання кві
тів, прибирання своєї кімнати та ін.).

Онлайн-ігри
• Уважно спостерігайте за тим, чим займається ваша дитина і слідкуйте за іграми, в які вона 
грає. Рольові ігри справляють найбільш сильний вплив на психіку. Надмірне захоплення роль
овими іграми може негативно позначитися на формуванні особистості дитини, її соціализації 
та рольовій ідентифікації. Тому не дозволяйте їй тривалий час грати в одну гру.
• Якщо дитина любить грати в комп'ютерні ігри, можна запропонувати їй цікаві навчальні та 
розвиваючі програми. У випадку, коли інтерес дитини зосереджено на рольових іграх, можна 
привабити її участю в шкільних театральних виставах або психологічних тренінгах для підліт
ків.
• Коли дитина продовжує надмірно захоплюватися комп'ютерними іграми та інтернетом і ви 
не взмозі самостійно впоратися з проблемою, зверніться до спеціаліста-психолога.

Б езпека і правила  п о в е д ін ки  в М е р е ж і маю ть ф орм уватися  з ур а хува н - 
- - м  в іку  і п с и х о л о г іч н и х  о со б л ивостей  д ітей . В ідсутн ість  во л ьо во го  та е м о ц ій - 
-о г о  ко нтр о л ю , ім п ул ьси в н ість  п о в е д ін ки  властив і д ітям . Чим  м о л о д ш и й  в ік, 
» м  б ільш е ува ги  сл ід  п р и д іл яти  с п іл ь н о м у  ви ко р и с та н н ю  інтернету . З п ід ви - 
_ т — ям р івн я  са м о ко н тр о л ю  д и ти н и  п о с ту п о в о  зни ж ується  потреба  в бать- 
* з с ь ко м у  ко нтр о л і.
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ЯКЩО ВАШІЙ ДИТИНІ ВІД 5 ДО 7 РОКІВ

У дошкільному віці найважливішою потребою дитини є спілкування, завдяки якому 
в о н а  засвою є со ц іа л ь н и й  досвід. Стосунки з дорослими та однолітками формують особи
стість. Спілкування відіграє важливу роль ужитті дитини, адже саме так вона набуває до
свід співпраці, взаєморозуміння і формує повагу до інших людей'3.

П отреба в зо в н іш н іх  вр а ж е н н я х  сп р и я є  р о з в и тку  п ізн а ва л ьн и х  з д іб н о 
стей та уяви . Д іти  ц ьо го  в ік у  нам агаю ться виявляти  са м о ст ій н ість  і р о зш и р ю 
вати знання  п р о  о то ч ую ч и й  світ. Задаю чи н е ск ін ч е н н і питання , дитина , перш  
за все, хо че  чути  в ід п о в ід і на них. Н еуваж не  ставлення з б о ку  д о р о с л и х  м ож е  
стати п р и ч и н о ю  по яви  впер тост і, не слухання  і не гатив ізм у. Тому я кщ о  ви не 
хочете, щ об важ л и ву  інф о р м а ц ію  д и ти на  д ізналася  з н е п е р е в ір е н и х  д ж ерел  
(у то м у  числ і, з інтернету), п р и д іл я й те  б ільш е ува ги  сво їй  д итин і.
П р о в ід н о ю  д ія л ьн істю  д о ш к іл ь н и к ів  є гра. Саме то м у  д іти  д уж е  лю блять грати, 
зо кр е м а , в ко м п 'ю те р н і ігр и . Н езва ж а ю чи  на ко р и с т ь  іго р , о со б л и в о  р о зв и - 
вал ьних  та на вчальних, сл ід  пам 'ятати , щ о частка р о зва ж а л ь н и х  іго р  у  ж итт і 
д и ти ни  не по ви нн а  превалю вати, о ск іл ь ки  це м ож е  ви кл и ка ти  н е р ів н о м ір н іс ть  
р о зви тку , за тр и м ку  ф орм ування  го то вн о ст і до  навчання і нав іть  с п р и ч и н и ти  
ко м п 'ю те р н у  залеж ність .



У д о ш к іл ь н о м у  в іц і д итина  засвою є правила п о в е д ін ки  і вчиться о ц ін ю 
вати власні в ч и н ки  та д ії о то ч у ю ч и х  к р із ь  п р и зм у  м о р а л ь н и х  но р м , що ф ор- 

•ю ться  у  с п іл ку в а н н і з д о р о с л и м и . Саме цей п е р іо д  є н а й в а ж л и в іш и м  для 
-з в ч а н н я  правил ам  п о в е д ін ки  і б е зп е ки  в М ереж і. П ри ц ьо м у сл ід  пам 'ятати, 
_ о . не зва ж а ю чи  на знання  п е вн и х  правил , д іти  м о ж уть  п о р уш ува ти  їх, том у  
-е о б х ід н іс ть  б а ть к ів с ь ко го  ко н тр о л ю  для д ітей  м о л о д ш о го  в іку  д уж е  висока .

Маленькі діти повинні виходити в інтернет лише під наглядом дорослих ще й 
- :  чу, що їм потрібна допомога в навігації під час пошуку сайтів і при спілкуванні.

Для підвищення безпеки Вашої дитини:

• Створіть список Вибраного з адресами перевірених сайтів.
• Навчіть дитину правилам конфіденційності і поведінки в Мережі.
• Роз'ясніть дитині те, для чого і як правильно створювати ніки. Придумайте разом з дити
ною нік, у якому не міститься особиста інформація про неї, і безпечний пароль.
• Розкажіть дитині, що в Мережі люди можуть видавати себе за кого завгодно, тому слід 
ставитися обережно до нових віртуальних знайомих і в жодному разі не повідомляти їм 
будь-яку особисту інформацію.
• Використовуйте пошукові сервіси, призначені спеціально для дітей.
• Створіть спеціальне робоче середовище для дитини з обмеженим списком дозволених
сайтів.
• Використовуйте спеціальне сучасне програмне забезпечення для контролю ресурсів, що 
відвідує Ваша дитина.
• Користуйтесь програмами батьківського контролю.
• Користуйтесь інформаційними фільтрами.
• Використовуйте засоби блокування небажаного контенту.
• Застосовуйте функції блокування вікон, що вспливають.
• Виключіть можливість використання дитиною служб миттєвого обміну повідомленнями, 
електронної пошти та чатів.
• Не дозволяйте дитині користуватися голосовими службами для взаємодії з товаришами 
по мережевим іграм.
• Навчайте дитину відрізняти правду від брехні.
• Проявляйте зацікавленість до віртуального життя дитини і не ігнорируйте запитання, що 
вона ставить. Якщо не знаєте відповідей на якісь запитання, можете спільно пошукати їх в
інтернеті.
• Хваліть дитину, якщо вона чинить правильно, і спокійно роз'яснюйте, що потрібно робити і 
як себе вести, якщо вона помиляється.
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І - Довірливі стосунки дозволять вам вжити своєчасних заходів у випадку виникнення ситуа
ції, що загрожує безпеці вашої дитини.

ЯКЩО ВАШІЙ ДИТИНІ ВІД 8 ДО 10 РОКІВ

У м ол о д ш и х  ш ко л я р ів  збер ігається  ви со ка  потреба  в гр і, рус і та в зо в 
н іш н іх  вр а ж е н нях . Саме остання  є о с н о в н о ю  р у ш ій н о ю  силою , завд яки  я к ій  
в и н и ка ю ть  но в і потреби : в о в о л о д ін н і зна н ням и , вм інн я м и  та на вичкам и .

Діти цього віку прагнуть самостійно досліджувати навколишній світ, задоволь
няючи інтерес до пізнання, зокрема і за допомогою інтернету.

У м о л о д ш о м у  ш к іл ь н о м у  в іц і р о зви ва ю ть ся  м о ти ви  п о в е д ін ки , м о 
ральну склад ову я ки х  ф орм ую ть ідеали. В яко ст і та ки х  ідеалів виступаю ть геро ї 
ф ільм ів, кни г, іго р . Х а р а кте р но ю  о со б л ив істю  на сл ідува ння  є ко п ію в а н н я  зо в 
н іш н ь о го  б о ку  в ч и н к ів  героїв , о ск іл ьки , не зваж аю чи  на пр а в и л ьн и й  аналіз зм і
сту  ц их  вч и н к ів , д итина  м о ж е  не сп ів в ід н о си ти  їх  з власною  п о ве д ін ко ю .
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К о нтр о л ь  за д ія л ьн іс тю  д и ти н и  в інте р н е т і має бути  д о сить  ви со ки м .
О сн о в н и м  видом  д іял ьно ст і у  м о л о д ш и х  ш ко л я р ів  є учбова  д іял ьн ість , 

го л о в н и м  а вто р и те то м  в я к ій  ви ступ а є  педагог. Д о  десяти  р о к ів  на пе р ш и й  
план виходять сто сун ки  з товариш ам и  та о д н о кл а сн и ка м и , щ о п ід кр іпл ю ю ться  
м о р а л ь н о ю  о ц ін ко ю  їх  п о в е д ін ки . С творю ю ться  у гр у п о в а н н я , щ о об 'єд н ую ть  
д ітей за інтересам и. С п іл кува н ня  в інтернеті стає для ни х  важ л и ви м  і сп р ия є  
соц іал ізац ії. Зазнає зм ін  й е м о ц ій н о -во л ь о в а  сфера д и ти ни , п о чи на ю ть  р о з в и 
ватися інте л е ктуа л ьн і та естетичн і почуття . У в іко в и й  п е р іо д  8-10 р о к ів  о со б 
л и в и й  ін те р е с  в и кл и ка ю т ь  р о л ь о в і та л о г іч н і ігр и , а та ко ж  ігр и , щ о м аю ть 
ха р а кте р  зм агання . У ц ьо м у  в іц і д и ти на  легш е засвою є скл а д ни й  на вчал ьний  
матеріал. Д о п о м о гти  тут  м о ж е  ви ко р и с та н н я  на вчал ьних  і р о зв и в а ю ч и х  п р о 
грам .

З метою підвищення безпеки Вашої дитини:

• Розташовуйте комп'ютер у загальній кімнаті, щоб легше здійснювати контроль щодо по
водження дитини з комп'ютером.
• Користуйтесь програмами батьківського контролю.
• Вживайте спеціальне сучасне програмне забезпечення для контролю ресурсів, що відвідує 
ваша дитина.
• Використовуйте інформаційні фільтри.
• Застосовуйте засоби блокування небажаного контенту.
• Застосовуйте функції блокування вікон, що вспливають.
• Встановіть програму, що обмежує час роботи за комп'ютером.
• Створіть профілі для всіх членів сімїза допомогою служби сімейної безпеки.
• Створіть список Вибраного з адресами перевірених сайтів.
• Проконтролюйте нік дитини, щоб виключити наявність у ньому особистої інформації та 
роз'ясніть, що в інтернет-просторі перебувають люди, які можуть використати особисті дані 
проти неї. Навчіть дитину вигадувати безпечний пароль і поясніть, що це дозволить їй захи
стити власну інформацію.
• Навчіть дитину правилам конфіденційності та поведінки в мережі і необхідності їх само
стійного дотримання, оскільки діти цього віку вже можуть відвідувати інтернет у школі або 
у знайомих, де безпосередній контроль дорослих може бути відсутнім.
• Заходьте в інтернет разом з дитиною та навчайте її практичному застосуванню отриманих 
знань з безпеки в Мережі.
• Використовуйте пошукові сервіси, призначені для дітей.
• Розповідайте дитині, що в Мережі досить часто знаходяться не ті особи, за яких вони себе 
видають, тому не слід довіряти новим знайомим, не можна повідомляти їм будь-яку особи-
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сту інформацію, в жодному разі не можна зустрічатися з ними у реальному житті.
• Не дозволяйте дитині користуватися голосовими службами для взаємодії з мережевими 
ігроками.
• Якщо дитина спілкується в чатах і користується службами миттєвого обміну повідомлен
нями, розкажіть їй про те, які небезпеки очікують на неї, якщо вона не буде дотримуватися 
правил безпеки. Намагайтесь контролювати спілкування вашої дитини під час користу
вання подібними службами.
• При зустрічі з гриферами навчіть дітей дотримуватися таких правил: ігнорувати атаки 
кібер-хуліганів, створити замкнену ділянку ігрового простору, змінити параметри гри та 
віддавати перевагу іграм з суворими правилами і функціями блокування небажаних пові
домлень. Якщо ці методи не допоможуть, краще на деякий час змінити гру та повідомити 
адміністрацію сайта про кібер-хулиганів.
• Розкажіть дитині про ризики, які вона може зустріти у віртуальному просторі, зокрема про 
віруси.
• Обмежуйте час перебування вашої дитини за комп'ютером.
• Виявляйте зацікавленість до віртуального життя вашої дитини та не ігнорируйте питання, 
що від неї надходять. У випадку, коли ви не знаєте відповіді, спробуйте разом з дитиною 
відшукати її в інтернеті.
• Привчайте дитину ділитися з вами враженнями про відвідання інтернету та розповідати 
вам про все, що викликало у неї хвилювання.
• Хваліть дитину, якщо вона вчиняє правильно, а якщо вона помилилася - спокійно поясніть, 
що потрібно робити і як себе поводити.
• Створіть альтернативні інтереси та обов'язки для вашої дитини:

-  відвідання кружка за інтересами або спортивної секції;
-хобі;
-  прибирання своєї кімнати;
-  догляд за тваринами чи домашніми рослинами;
-  допомога молодшим у виконанні домашніх завдань і т.ін.

І * Довірливі стосунки допоможуть вам вжити своєчасних заходів у випадку виникнення си
туації, що загрожує безпеці дитини.



Я КЩ О  В АШ ІЙ  Д И Т И Н І В ІД  11 Д О  14 РО КІВ

Підлітковий період е перехідним: відбувається біологічне та статеве созрівання 
організму, психічний розвиток, виникає новий рівень самосвідомості, відбувається соціалі
зація особистості.

Д іти  м о л о д ш о го  п ід л ітко в о го  в іку  в ід р ізня ю ться  га р н им  за сво єн ням  ін 
ф ормації, з ц іка в істю  д о сл ід ж ую ть  п р о с т ір  М е р е ж і. М отивам и , щ о д о м ін ую ть  
у  п о ве д ін ц і д ітей  д а н о го  в іку, є: нам агання до  са м о ст ій но ст і і ви зна н ня  това- 
рищ ів, р о зш и р е н н я  власних прав, баж ання  зайняти  г ід не  м ісце  в гр у п і о д н о 
л ітк ів . О собл иво ї р ол і п о чи на є  набувати са м о о ц ін ка  особистост і. В ідбувається 
ф орм ування вл а сно ї іє р а р х ії ц інностей .
У д а н и й  п е р іо д  о с о б л и в у  за ц іка в л е н іс ть  в и кл и ка ю т ь  ін те р н е т -р е с у р с и , що 
даю ть зм о гу  п ід л ітку  сп іл кува ти ся  з ре а л ьн им и  та в ір туа л ьни м и  зна й о м и м и , 
а та ко ж  р о зва ж а л ьн і і на вчал ьн і р е сур си  М ереж і. Д іти  п е р іо д у  д о р о сл іш а н ня  
вже м аю ть знання  п р о  те, я ка  саме інф орм а ц ія  м іститься  в ін те р н е т-п р о сто р і 
та н е р ід ко  нам агаю ться д осл ід ити  ці ре сур си  в об х ід  за б о р о н а м  батьк ів . 
П р а гне н ня  до  д о с л ід ж е н н я  ін те р н е ту  та надто  с у в о р и й  ко н тр о л ь  з б о ку  д о 
рослих  м о ж уть  ви кл и ка ти  не га ти вну  р е а кц ію  д и ти ни  і стати п р и ч и н о ю  п р и х о 
вування її д ія л ьно ст і в ін те р н е т-п р о сто р і.

Діти 11-14 років потребують контролю батьків, але вже виявляють самостій
ність, тому дуже важливо навчити їх комп'ютерній грамотності та правилам безпечної 
ооботи в Мережі, оскільки вони можуть входити в інтернет у школі, інтернет-кафе чи в 
товаришів, де зовнішній контроль відсутній. Необхідно розвивати внутрішній контроль 
іитини і  привчати її  до відповідальної поведінки в Мережі з метою особистої безпеки. •

• Не разміщуйте комп'ютер в ізольованій кімнаті. Якщо ви розташуєте його в загальній кім
наті, легше буде контролювати поведінку дитини за комп'ютером.
• Створіть профілі для всіх членів родини, які користуються інтернетом із застосуванням
служби сімейної безпеки.
• Утворіть список Вибраного з адресами перевірених сайтів.
• Створіть для дитини обліковий запис з обмеженими користувальними правами.
• Навчіть дитину правилам конфіденційності та поведінки в Мережі.
• Створіть сімейні правила безпеки і розкажіть, чому їх слід дотримуватися.
• Привчіть дитину з повагою ставитися до людей, яких вона зустрічає в інтернеті.
• Поясніть дитині, щоїїнік не має містити про неї особистої інформації
• Навчіть дитину вигадувати безпечні паролі та поясніть, що це дозвлитьїй захистити власну
інформацію й підвищіть безпеку.
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• Розкажіть дитині про ризики, які вона може зазнати виходячи в інтернет-простір, зокрема 
про віруси та програми-шпигуни.
• Поясніть, що в інтернеті, крім звичайних людей, можуть знаходитися авантюристи та зло
чинці, які здатні використати її особисті дані для злочинних дій.
• Розкажіть дитині, що зустрічатися з віртуальними знайомими в оффлайні може бути не
безпечним.
• Навчіть дитину розповідати вам про своїх знайомих у Мережі та обговорюйте з нею пи
тання, щоїїзацікавили.
• Використовуйте спеціальне програмне забезпечення для контролю ресурсів, які відвідує 
дитина.
• Встановіть програму батьківського контролю.
• Використовуйте засоби блокування небажаного контенту. Застосовуйте функції блокування 
вікон, що вспливають.
• Обов'язково застосовуйте програми фільтрації веб-контенту.
• Встановіть програму, що обмежує час роботи на комп'ютері.
• Склавши довірливі, дружні стосунки з дитиною, ви зможете краще контролювати її актив
ність у Мережі, підвищівши, тим самим, рівеньїї безпеки.



Я КЩ О  В АШ ІЙ  Д И Т И Н І В ІД  15 Д О  18 РО КІВ

У цьому віці підліткам властива емоційна нестійкість, підвищена вразливість, 
необ'єктивне сприйняття дійсності, вони схильні до ідеалізації почуттів дружби, любові та 
сексуальних стосунків. Для ос іб  ц ьо го  в іку  х а р а кте р н і пе р е ж и в а н н я , п о в 'я за н і з 
власною  зо вн іш н іс тю , п р и й н я ття м  їх  о д н о л ітка м и , ви зна н ня м  о то ч ую ч и м и  їх 
зд іб но стей  і вм інь. Зм іни  в п о ве д ін ц і в и кл и ка н і го р м о н а л ь н о ю  пер е б уд о во ю  
о р га н із м у  та п с и х о л о г іч н и м и  зм ін а м и , п р а гн е н н я м  д о  с а м о п ізн а н н я , с а м о 
ствердж ення і сам остійності. Криза інтерес ів  є схож о ю  та суттєвою  проб л ем ою  
п ід л ітко во го  віку. Д ити на  п о -н о в о м у  п о чи на є  д ивитися  на н а вко л иш нє  -  пр е д 
мети, явищ а, лю дей, св іт  у  ц ілом у. В ід криття  н о в и х  с то р ін  речей  і п р о ц е с ів  ви 
кл ика є  но в і по тр е би , м отиви , баж ання , інтереси , ц ін н о с т і14.

П ідл ітки  ш укаю ть себе, то м у  н е р ід ко  страж даю ть  від почуття  сам отності 
не в ідчуваю ть себе членам и сусп ільства . Слід в ід значити , щ о п о ш у к  власного  

кола с п іл ку в а н н я  п ід л ітко м  йде пара л е л ьн о  й о го  п с и х о л о г іч н о м у  в ід о кр е м 
ленню  від  б атьк ів . У к іб е р п р о с т о р і вони  за д о во л ьн я ю ть  сво ю  п о тр е б у  в сп іл 
кува нн і і знаходять  д р у з ів 15.

Підлітки 15-18 років технічно освічені та добре орієнтуються в інтернеті. Незва
жаючи на самостійність і незалежність, вони все ж  потребують нагадування про необхід- 
-  ст ь дотримання правил поведінки в Мережі та заходах безпеки. •

• Комп'ютер слід розташовувати в кімнаті загального користування.
• Розкажіть дитині про правила конфіденційності і поведінки в Мережі та її особисту відпові
дальність.
• Повідомте про ризики, яких вона може зазнати, відвідуючи інтернет.
• Дитина має вміти орієнтуватися у просторі Мережі, правильно користуватися пошуковими 
сервісами, відсіювати небажані електронні повідомлення і за жодних обставин не надавати 
про себе в Мережу особисту інформацію.
• Навчіть, як правильно себе поводити у випадках зустрічі з шахрайством та іншими фак
тами порушення закону.
• Привчіть поважати авторські права інших людей.
• Поясніть, що скачуючи з інтернету файли аудіо-, відео- або текстового форматів, вона 
може не тільки порушити закон, а й завантажити вірус чи програму-шпигуна на власний 
комп'ютер.
• Створіть сімейні правила безпеки і роз'ясніть причини необхідності дотримання встанов
лених внутрішніх правил.
• Виявляйте інтерес до віртуального життя дитини, обговорюйте з нею її інтернет-враження
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та цікавтеся знайомими з Мережі.
• Обговорюйте з дитиною питання здорових статевих стосунків і сексу. Це дасть можливість 
дещо послабити її цікавість і підготувати до правильної реакції, якщо вона випадково по
трапить на ресурси з дорослим змістом.
• Розкажіть дитині про ризики спілкування у приватному режимі.
• Навчіть дитину уважно ставитися до інформації, яку вона отримує з інтернету, щоб вона 
вміла відрізняти правду від брехні.
• Розповідайте про різноманітні способи перевірки інформації.
• Наполягайте на відвіданні модеруємих ресурсів інтернету.
• Привчіть дитину не зустрічатися зі знайомими по Мережі в оффлайні, а якщо така про
блема всежтаки виникне, проконтролюйтеїїнові контакти.
• Навчіть дитину радитися з вами перш ніж здійснити покупку через інтернет.
• Намагайтесь бути ознайомленими з сайтами, які відвідує ваша дитина. Це надасть можли
вість здійснювати певний контроль за діяльністю дитини в Мережі та зменшить вірогідність 
потрапляння до інтернету особистої інформації про неї та її близьких.



КОРИСНІ РЕСУРСИ

«ГАРЯЧІ» КОНТАКТИ З ІНТЕРНЕТ-БЕЗПЕКИ

1. Спеціальний розділ сайту компанІЇ«Київстар» із захисту дітей від негатив
ного контенту.
П р о консул ьтуватися  з е ксп е р то м  з о н л а й н -б е зп е ки  м о ж на  на сайті h t tp : / /o n -  
in e -b ezpeka .ky ivs ta r.ua , де квал іф ікован і спец іал істи  дадуть в ід п о в ід і на Ваші 

питання.
2. Електронна гаряча лінія з протидії дитячої порнографії в інтернеті «Ла 
Страда-Україна».
П овідом ити  п р о  ви пад ки  д и тя чо ї п о р н о гр а ф ії в інтернеті м ож на  за д о п о м о го ю
о о р м и  на го л о в н ій  с то р ін ц і w w w .in te rn e tb e z p e k a .o rg .u a
Головною  м етою  роб оти  р е сур су  є б л о кува ння  р о зп о всю д ж е н н я  д и тя ч о ї п о р -
-о гр а ф ії, о с о б л и в о  на се р ве р а х  у кр а їн с ь ки х  ін те р н е т -п р о в а й д е р ів . Гаряча
_ нія ф ун кц іо нує  на базі М іж н а р о д н о го  ж ін о ч о го  п р а в о за хи сн о го  ц е нтр у  «Ла
Страда-Україна».
і .  Национальна «гаряча лінія» з питань протидії домашньому насильству і 
захисту прав дітей.
Звернувш ись  на га р я чу  л ін ію  за телеф оном  0 800 500 335 (б е зко ш то вн о  для 
д зв ін к ів  із ста ц іо на р ни х  телеф онів на те р и то р ії У країни), або 386 (б езкош товно  
сшя д з в ін к ів  з телеф он ів  м о б іл ь н и х  о п е р а то р ів  «Київстар» і «МТС») чи  елек- 
~ оонною  п ош тою  на in fo@ lastrada .o rg .ua , o n la n d ia @ live .co m , м о ж на  од ерж ати  
~акі консультац ії:

І* Правила безпечної поведінки дітей під час користування інтернетом.
• Поради батькам з безпечної роботи дітей в інтернеті.

• Попередження комп'ютерної залежності і можливість отримання психологічної допомоги.
• Юридичні консультації стосовно злочинів проти дітей в інтернеті.
• Допомога у випадках або підозрах загрози дітям через інтернет.

~зояча л ін ія  пр а ц ю є на базі М іж н а р о д н о го  ж ін о ч о го  п р а в о за хи сн о го  центру 
Ла Страда-Україна» за ін ф о р м а ц ій н о ї п ід тр и м ки  п р о е кту  «О нляндія».

- Проект із протидії незаконним матеріалам в інтернет-просторі України 
ikarga.ua
- :  жний ко р и стув а ч  у кр а їн с ь ки х  інте р н е т-по р та л ів  м ож е  сп о в істи ти  п р о  мате- 41
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ріали, щ о п о р уш ую ть  за ко н о д а вство  кр а їни  та м істять  п о р н о гр а ф ію  з участю  
не п овнол ітн іх , п р о я в и  расово ї і на ц іо на л ьно ї нетерплячост і, вияви  тероризм у, 
з а кл и ки  до  н а си л ь н и ц ь ко ї зм ін и  ко н с ти т у ц ій н о го  ладу за д о п о м о го ю  ф орми 
на го л о в н ій  с то р ін ц і h t tp : / /s k a rg a .u a /
П р о е кт  с тв о р е н и й  Ін тернет-А соц іац ією  У кра їни .

5. Телефон Довіри МВС України
Телефон д о в ір и  Д е па р та м е н ту  МВС: (+380 44) 254-76-04.
П ов ід о м и ти  п р о  веб-сайти, щ о п р о п а гу ю ть  на сильство  і ж о р с то к іс ть  або р о з 
палю ю ть ненависть , расову  д и с кр и м ін а ц ію , займ аю ться  с тв о р е н н я м  чи р о з 
п о в с ю д ж е н н я м  д и тя ч о ї п о р н о гр а ф ії м о ж н а  в Д е п а р та м е н т  б о р о ть б и  зі 
зл о чин а м и , п о в 'я за н и м и  з то р г ів л е ю  л ю д ьм и  МВС У кра їни .

Д ізнайтеся  б ільш е: ко р и с н і р есурси

Відвідайте українські та закордонні сайти для батьків з онлайн-безпеки:

1. http://online-bezpeka.kyivstar.ua/ «Безпека дітей в інтернеті» -  спеціальний розділ сайту 
«Київстар»
2. http://www.onlandia.org.ua/ Портал «Онляндія —  безпека дітей в інтернеті».
3. http://www.detionline.ru/«Дитина в Мережі»
4. http://saferunet.ru/ Російський сайт, присвячений безпеці дітей в інтернеті.
5. http://www.icmec.org/ Міжнародний центр захисту дітей від експлуатації та викрадення.
6. http://www.lastrada.org.ua/ Міжнародний жіночий правозахистий центр «Ла Страда- 
Україна»
7. http://www.ecpat.net/ ЕСРАТ (End Child Prostitution, Child Pornography and Child Trafficking 
for sexual purposes) International (англійською мовою)
8. http://www.teachtoday.eu/TeachToday (англійською мовою)
9. http://www.make-it-safe.net/ Make-IT-safe Campaign (англійською мовою)
10. http://www.thinkuknow.org/Think U Know Initiative (англійською мовою)
11. http://www.inhope.org/ INHOPE -  Асоціація інтернет-провайдерів «гарячих ліній» (анг
лійською мовою)
12. http://www.nachalka.com/bezopasnost Розділ сайту Началка.ру дає поради з онлайн- без
пеки для батьків і вчителів.
13. http://www.netpolice.ru/ Сайт NetPolice популяризує безпечний та ефективний доступ до 
інтернету для дітей і підлітків.
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виноски
За п ід р а хун ка м и  In te rn e tw o r ld  Stats.

2 Результати д осл ід ж е нн я  g e m iu sA u d ie n ce « D o  you  CEE? -  Тенденц ії кра їн  Цент
р а л ь н о ї! С х ід но ї Є вр опи  у  200б -2009рр.»
3 Ін те р е н т-а со ц іа ц ії У кр а їн и  (ІнАУ) в и ко р и с то в у ю ть  дан і ко м п а н ії In M in d  (12,6 
млн. чол., д р у ги й  квартал  2010р .), а У кр а їн с ь ка  а со ц іа ц ія  ін те р н е т -р е кл а м и  
(УАІР) - дан і G em ius і GFK(8,25 млн. чол., о с ін ь  2009р.).
4 В У кра їн і спостер ігається  на йб іл ьш ий  с тр и б о к  зр о с ту  у  пе р іо д  з 2006 по  2009 
р о ки  -  84%  (дані д о сл ід ж е н н я  g e m iu sA u d ie n ce ).
5 К о о р д и н а то р  в ід д іл у  Ради Є вр о пи  з питань  м едіа і ін ф о р м а ц ій н о ї с п іл ьно ти  
Л і Х іббарда / /  « Кореспондент» , 02 .02 .2010р.
6 Бугайова Н.М. Р изики  суча сн их  ко м п 'ю те р н и х  те хн о л о гій : ігр о ва  залеж н ість . 
//Ін ф о р м а ц ій н і те хно л о гії в на уко ви х  д о сл ід ж е нн ях  і навчальном у процес і: М а
тер іали  II М іж н а р о д н о ї н а у ко в о -п р а кти ч н о ї конф еренц ії, м .Л уганськ, 14-16 л и 
стопада 2006.
7 Д осл ід ж е ння  Sym antec 2009р. Рейтинг д и тячи х  п о ш уко ви х  запит ів  в інтернеті. 
Режим д о ступ у : h t tp : / /w w w .in fo x .rU /h ite c h / in te rn e t/2 0 0 9 /1 2 /2 1 /O p u b lik o v a n  
ry e y tin g .p h tm l
■ O rzack М.Н. C o m p u te r a d d ic t io n : W h a t is it? //P sych ia tr ic  T im es. -  A u g u s t.-1 998, 
V.15, N8.
9 Y o ung  K.S. In te rn e t a d d ic t io n : The e m e rg e n ce  o f  a n e w  c lin ic a l d is o rd e r//C y - 
b e rP sycho logy  a nd  Behavior.- 1998, V.1, P.237-244.

К р и м ін а л ь н и й  К о д е кс  У кр а їн и , ст.301. З а ко н  У кр а їн и  № 1819-VI, д о ку м е н т  
1819 -17 «П ро внесення  зм ін  д о  д е я ки х  за ко н о д а в ч и х  а кт ів  У кр а їн и  щ одо  п р о 
тид ії р о зп о в с ю д ж е н н ю  д и тя ч о ї порнограф ії» .

К р и м ін а л ь н и й  К од екс  У кра їни , ст.190.
; О соблива частина Розділ XVI «Злочини  у  сфері ви ко р и с та н н я  е л е ктр о н н о - 

обчисл ю ва л ьн их  м аш ин (ко м п 'ю те р ів ) систем  та ко м п 'ю те р н и х  м е р е ж  і м ереж  
е л ектро зв 'я зку» , ст. 3 6 1 ,3 6 1 -1 , 36 1 -2 ,3 6 3 -1 .
3 Б олтівець С.І. П ед аго гічна  п с и х о г іг іє н а : теор ія  та м етод ика : М оногр аф ія . —  

К.: Редакц ія «Бюлетеня Вищ ої а те ста ц ій но ї ко м іс ії У кра їни» , 2000.
4 М а кси м е н ко  С.Д. Генеза зд ій сн е нн я  о соб истост і. К.: Вид-во TOB «КММ», 2006. 
; Чепа М .-Л . Пять в е л и ки х  тайн  и с т о р и ч е с ко й  п с и х о л о ги и ,-  К.: « Ш ко л ьны й  

мир», 2005.
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Діти в і н тер нет і: як навчити безпеці у  віртуальному світі

ДІТИ ВІНТЕРНЕТІ:
ЯК НАВЧИТИ БЕЗПЕЦІ У ВІРТУАЛЬНОМУ СВІТІ

КОРОТКА ПАМ'ЯТКА ДЛЯ БАТЬКІВ

і • Підвищуйте власну комп'ютерну та інтернет-обізнаність.
• Станьте для своєї дитини другом і порадником, опановуйте інтернет разом.
• Оберіть найбільш прийнятний спосіб технічного захисту: від регулярно поновлюваного ан
тивірусу до спеціального програмного забезпечення, що забезпечує батьківський контроль 
на комп'ютері та мобільному телефоні дитини.
• Створіть територію безпечного інтернету. Запропонуйте дітям пізнавальні, цікаві та захо
плюючі інтернет-ресурси. Щоб захистити дітей від ризиків віртуального світу, використовуйте 
поновлюваний список рекомендованих сайтів для дітей на http://online-bezpeka.kyivstar.ua/

Сімейна онлайн-безпека -  відповідальність кожного 
Навчіть дитину правилам безпечної роботи у Мережі:

1. Роз'ясніт ь д и т и н і важ ливіст ь захист у своєї т а  ч у ж о ї кон ф ід енц ій но ї інф орм ац ії:
• не м ожна викладати в інтернет інформацію  про с ім ’ю та ї ї  фінансові справи, адреси прож ивання та 
навчання, номери телефонів, кредитної картки та банківські дані;
• н іком у, кр ім  батьків, не можна називати власні паролі до інтернет-сервісів (навіть найкращ ім  
друзям ).

2. Н авчіт ь діт ей поводит ися в інт ернет і т а к  само, я к у  реальн ом у ж и т т і. УВсесвітній Ме
режі дитина має поводитися ввічливо, не робити нічого, що може образити інших 
людей або суперечить закону. Поясніть дітям, що в інтернеті також слід із повагою ста
витися до людей та їх авторських прав. Незаконне копіювання та розповсюдження ма
теріалів, що є чиєюсь власністю, вважається крадіжкою.

3 . В ірт уальний співрозм овник м о ж е  видават и себе з а  інш ого. Навчіть дитину не надто до
віряти незнайомим людям у Мережі. Дитина повинна знати, що не можна призначати 
зустріч з віртуальними знайомими без дозволу батьків.

4 . В ірт уальн ий  світ  ін о д і кош т ує р е а л ь н и х  грош ей. Завжди потрібно з'ясовувати, 
скільки коштують спеціальні інтернет-сервіси: наприклад, якою є повна вартість SMS 
в онлайн-грі. Якщо така інформація не очевидна для дитини, вона має звертатися за 
порадою до Вас. Допомагайте дітям розібратися, скільки насправді коштують такі SMS- 
послуги та чи дійсно необхідно їх надсилати.

5 . Зверт ат ися за  порадою  -  необхідно. Повідомте дитині, що вона може звернутися 
до Вас у будь-якій ситуації. Якщо в інтернеті (у повідомленні електронної пошти, на 
сайті, форумі, чаті) щось не зрозуміло, хвилює або загрожує, дитина завжди має звер
татися по допомогу до Вас. Інформація та послуги в інтернеті не завжди безпечні, тому 
перш ніж завантажувати, копіювати чи встановлювати будь-що з інтернету, дитина має 
отримати Ваш дозвіл. Навчіть перевіряти інформацію з Мережі за допомогою додат
кових запитів і звернення до перевірених джерел.
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